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Internet,

derivaciones y paradojas

Osvaldo Leén

scandalo tras escandalo, relacionados con

la violacion de la privacidad y manipulacion
de datos personales, un remezon expansivo ha
tocado la imagen idilica que engalana al puna-
do de corporaciones digitales predominantes
en Internet, afectando particularmente a Fa-
cebook y en menor medida a Google, ambas
en el negocio de anuncios personalizados en
linea (targeted online ads).

Facebook se puso en la mira a raiz de las reve-
laciones de que dejé filtrar datos de decenas
de millones de usuarios a la firma britanica
Cambridge Analytica, que los puso al servi-
cio de sus clientes en campanas politicas. No
por tratarse de la primera denuncia sino por
la resonancia alcanzada y sus implicaciones
como plataforma que se presta a la manipu-
lacion politica, como seria el caso durante
las elecciones presidenciales estadounidense
en 2016. En la Ultima semana de septiembre
esta firma registr6 un nuevo revés: unas 50
millones de cuentas fueron pirateadas por una
falla de seguridad.

Google ha sido reiteradamente denuncia-
do por alterar los resultados del servicio de
busquedas que ofrece para beneficiarse co-
mercialmente o para promover una ideologia
determinada desde el momento en que, des-
de su arbitrio, puede disponer qué se puede
ver y en qué orden, y qué descarta o censura.
Aunque la empresa lo niega, en julio 2018 la
Unidén Europea le impone una multa de USD 5

Osvaldo Leén, comunicologo ecuatoriano, es
Director de América Latina en Movimiento que
edita ALAI.

mil millones por haber incumplido con ciertas
leyes antimonopolicas al haber manipulado
los algoritmos de blUsquedas para favorecer al
servicio de compras corporativo de su propie-
dad. Para el Dr. Robert Epstein, investigador
del American Institute for Behavioral Research
and Technology, cerca del 25% de las eleccio-
nes nacionales en el mundo son decididas por
Google'.

Ante estos acontecimientos, la cobertura me-
diatica corporativa se ha empefnado en pre-
sentarlos como hechos aleatorios, siendo que
revelan un gran problema de fondo: la imbri-
cacion de las grandes empresas en Internet
con el modelo de vigilancia imperante, con se-
veras implicaciones sobre la vida democratica
y la vida social en general, no solo por lo que
estan haciendo sino por lo que pueden hacer
en el futuro.

En razon de estos escandalos, de alguna medi-
da se ha fragilizado el mito de la neutralidad
que las redes digitales predominantes buscan
fomentar. Y por lo mismo, no solo que estan
aflorando importantes preguntas sobre la pri-
vacidad y la vigilancia en Internet, sobre la
supervision democratica de estas plataformas,
sino que también se esta abriendo la oportu-
nidad para discutir la implementacion de re-
gulaciones de las redes digitales, siendo que
a otros medios si se las aplican. La cuestion
es: ;con qué sentido y alcance? Por lo mismo,
vale senalar algunos elementos de contexto.

1 https://www.politico.com/magazine/
story/2015/08/how-google-could-rig-the-2016-elec-
tion-121548
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Expansion del campo comunicacional

En tanto factor basico de las relaciones hu-
manas, la comunicacidon constituye un com-
ponente ineludible de toda actividad social,
por lo que toda dinamica social presupone un
proceso comunicacional. Con el desenvolvi-
miento de los medios de comunicacion y su
institucionalizacién, los procesos comunica-
cionales han registrado cambios profundos e
irreversibles. Tan es asi que es muy comun
que se pierda de vista que los medios apenas
son un componente de los procesos de comu-
nicacion y no el proceso mismo.

Esta trayectoria no solo sefala la posibilidad
de contar cada vez mas con nuevos conductos
para transmitir mensajes, sino la constitucion
de instancias que acumulan poder en la medi-
da que -al afectar el proceso de produccion,
almacenamiento y circulacion de informacion
y contenido simbdlico- se tornan gravitantes
en la construccién del entorno cultural. De
ahi que la comunicacion es uno de los factores
que histéricamente la modernidad capitalista
ha conjugado con el cambio sociopolitico y
crecimiento econémico.

Especificamente, los medios de difusion asu-
men un rol fundamental en los procesos de
consumo (expandir mercados), y como nhego-
cios ellos mismos priorizan la ampliacion de
audiencias (mercancia primaria) por encima
de la calidad y responsabilidad social, de ahi
el creciente peso del entretenimiento. Al
tiempo que desempenan un papel ideoldgico
y de disciplinamiento social clave.

Con el vertiginoso desarrollo registrado por la
comunicacion en el mundo contemporaneo y
su impacto en todos los drdenes de la vida, de
mas en mas se estan irradiando sus prerroga-
tivas para asumir una serie de roles de control
social que antes desempenaban otras institu-
ciones (partidos, escuelas, iglesias, etc.). Una
de las secuelas de este reordenamiento es la
creciente importancia de la opinion publica
en tanto espacio para dirimir los conflictos
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sociales y politicos. Lo cual, entre otras co-
sas, ha conducido a una ampliacion del cam-
po comunicacional, con actividades como el
marketing, los sondeos de opinion, el manejo
de imagen, etc., que exigen un tratamiento
multidisciplinario.

Pero a la vez, asistimos a una acelerada con-
formacion de grandes conglomerados estre-
chamente articulados al sistema corporativo
financiero, industrial y militar. Proceso que se
acelera con el desarrollo de las nuevas tecno-
logias de informacion y comunicacion (NTICs),
cuya cara emblematica es Internet, en la me-
dida que contribuyen a apuntalar el nuevo ci-
clo de acumulacién del capital, corporativo y
transnacional, denominado “globalizacion”.
Como también por el impacto que alcanzan en
la vida cotidiana de las personas.

Esto es, permiten que se expanda el espa-
cio geografico subordinado a la acumulacion
capitalista, incorporando nuevos territorios
y poblaciones, y que se acorte el tiempo de
acumulacion o ciclo del capital, acelerando el
circuito produccion, circulacion y realizacion
de bienes y servicios. Y asi, por primera vez,
la logica capitalista se extiende a las relacio-
nes sociales en todo el planeta.

Y en esta dinamica ya estan en camino la In-
ternet de las cosas, las cadenas de bloques y la
inteligencia artificial. Al tiempo que las em-
presas de mayor peso en este sector (princi-
palmente las llamadas GAFAM: Google, Apple,
Facebook, Amazon y Microsoft) ya ocupan los
primeros lugares de valoracion en la bolsa.

Configuracion reticular

Otro de los fenébmenos de la sociedad con-
temporanea es el relativo a las “redes” como
modalidad para establecer interacciones y ac-
tuar socialmente, con alto grado de flexibili-
dad, horizontalidad e interconectividad. Esta
forma de articulacion reticular precede a la
llegada de la Internet, pero con ésta se pro-
fundiza su alcance, velocidad y complejidad.
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A diferencia de las estructuras piramidales,
organizadas en niveles jerarquicos, donde los
niveles intermedios se encargan del enlace
entre la direccion y la base, para el funciona-
miento en red son las interacciones y flujos de
informacion entre los diversos componentes
que adquieren un valor sustantivo para su ac-
cionar y desarrollo. Y esto porque entre ellos
se establece una horizontalidad de las relacio-
nes con la particularidad que cada cual puede
decidir sobre sus propias acciones, pero no so-
bre las de los otros.

Debido a esta configuracion reticular basada
en la horizontalidad y reciprocidad, las redes
no solo son capaces de congregar a componen-
tes heterogéneos (organizaciones formales e
informales, estructuradas jerarquicamente o
no, etc.), sino que también pueden expandir-
se por todos los lados, con un caracter mul-
tiplicador que resulta por esa capacidad de
articular acciones diversificadas, multiples,
repetitivas, etc. para el cumplimiento de los
objetivos comunes. Mas no se trata de una
simple sumatoria de acciones, pues de por
medio esta ese proceso de construccion colec-
tiva de objetivos comunes que le da un senti-
do propio e innovador, sin que esto implique
que sus diversos componentes pasen a pensar
y actuar de la misma manera. De hecho, por
tratarse precisamente de una modalidad orga-
nizativa donde cada componente preserva su
autonomia, la diversidad constituye un factor
de potenciamiento del conjunto?.

Si bien la forma en red de la organizacion so-
cial ha existido en otros tiempos y espacios,
lo nuevo radica en su expansion al conjunto
de la estructura social, por lo que la logica
de red ha pasado a ser un elemento estructu-
rante del mundo contemporaneo. En tal sen-
tido, las nuevas tecnologias de informacion y
comunicacion (NTICs), ademas de abrir nuevas
posibilidades en el plano de la comunicacion,
sustentan nuevas logicas organizativas en el

2 Leon, Osvaldo (2010), Redes sociales alternati-
vas, http://conceptos.sociales.unam.mx/concep-
tos_final/473trabajo.pdf?PHPSESSID=9c8fb4185e4d0c
003808804992ababdb

ambito de la produccion, que paulatinamente
se extienden a la sociedad en su conjunto.

El usuario como producto transable

Vale precisar que si bien Internet nacié en el
ambito militar de los Estados Unidos, como un
arma mas de la Guerra Fria, su impulso inicial
tiene lugar en el marco de iniciativas acadé-
micas y ciudadanas que le imprimen el carac-
ter de un sistema descentralizado, horizontal
y abierto. Especificamente, es en 1969 que
aparece la primera red funcional, Arpanet,
luego que un grupo de profesores y estudian-
tes de la Universidad de Los Angeles logra el
primer intercambio de mensajes «en linea»
con sus pares de la Universidad de Stanford.
Una década después se inicia el ciclo de Inter-
net, aunque para su despliegue debio esperar
la llegada de la interface grafica hoy conocida
como WWW (World Wide Web), que se da a
inicios de los ‘90.

A partir de entonces se inicia un paulatino giro
respecto a la concepcion inicial de quienes di-
sefiaron Internet como un medio ciudadano no
comercial, pues los grupos corporativos irrum-
pen para imponer una logica de rentabilidad
que pasa por la anulacion de la privacidad en
la Red con la incorporacion de protocolos de
vigilancia, para poder rastrear la actividad de
las personas en Internet y establecer perfiles
con sus datos personales (identidad, relacio-
nes, gustos, afinidades, etc.).

O sea, de un esquema inicial radicalmente
descentralizado se pasa paulatinamente a una
estructura altamente centralizada donde la
informacion queda en pocas manos. Y es pre-
cisamente esta informacion que se convierte
en la mina de oro para negociar con el me-
jor postor y, por tanto, consolidar su propio
poder; en connivencia con los estamentos de
seguridad policial y militar. Y tan es asi que
ahora empresas comerciales o politicas pue-
den enviar mensajes propagandisticos especi-
ficos a segmentos demograficos con alta pro-
babilidad de éxito y, consecuentemente, con
efecto multiplicador.
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Es en este contexto que tiene lugar la expan-
sion de las llamadas redes sociales digitales,
que en rigor son plataformas empresariales
que permiten intercambios en linea, poten-
ciando la dimension relacional de la comuni-
cacion, donde los usuarios/as se convierten
en los soportes clave para su supervivencia;
un mecanismo de explotacion del trabajo de
usuarios, que se complementa con la apropia-
cion de los datos que estos usuarios ofrecen y
cuya venta esta a la base del gran negocio. Y
es por eso que cada empresa se empefa para
que la gente utilice su plataforma con la ma-
yor frecuencia posible, porque al fin de cuen-
tas el usuario es el producto transable.

Y aqui radica una de las contradicciones clave
que se expresa actualmente en el mundo In-
ternet: la logica de commodity y de ganancia
maxima que tales empresas buscan imponer,
frente a la capacidad de Internet para poten-
ciar comunidad; esto es: Internet como parte
de los bienes comunes.

Cabe acotar que esa dimension relacional de
la comunicacién, que implica reconocimiento,
estima, etc., en tales plataformas digitales se
la encuadra bajo los parametros ideologicos
predominantes pautados por el consumismo,
la competitividad, el individualismo como

Redes sociales digitales en debate

valores de superacion y residual convivencia
social, bajo un ambiente altamente emotivo.
Por tanto, con una exacerbacion de las per-
cepciones ya que como se percibe un conflicto
puede pesar mas que el conflicto mismo.

Y es por este camino que llegamos al fendme-
no del “fake news”, puesto que tales plata-
formas se prestan con mucha facilidad para
el reparto de rumores, afirmaciones no verifi-
cadas, tergiversaciones o mentiras; capacidad
que se multiplica aln mas con el uso de bots
y cuentas de usuarios ficticios, combinado o
no con algoritmos, que se explota para fines
politicos.

En suma, para decirlo en palabras del Colec-
tivo Promotor del Foro Social Internet: “La
primera generacion de corporaciones transna-
cionales basadas en Internet y en los medios
de comunicacion social ha sido acusada, no
sin razon, de debilitar la identidad colectiva,
conspirar contra el sentimiento de privacidad
y reducir la capacidad de accion del ciudada-
no o incluso del consumidor”3. I

3 Hacia un Foro Social de Internet: Por qué el
futuro de Internet necesita movimientos de justicia
social, octubre 2016. www.alainet.org/es/articu-
lo/181536

EL 30 y 31 de agosto se realizé en Quito el Seminario Internacional: “Desenredando las redes
sociales digitales”, convocado por ALAI, FLACSO y CIESPAL, con los siguientes objetivos:

a) Con referencia al contexto mundial (economico, militar, etc.), ubicar los factores clave
que inciden en como se producen y desarrollan las redes sociales digitales (RSD).

b) Identificar las caracteristicas propias de las RSD -qué les diferencia sustancialmente de
anteriores medios y tecnologias de comunicacion- y su impacto en el ordenamiento social.

c) Explorar las légicas de implementacion y utilizacion que se dan de las RSD desde distintos
sectores de actores sociopoliticos y mediaticos: sentidos, niveles de apropiacion, etc.

La mayoria de articulos de la presente revista se elaboraron sobre la base de las ponencias y
reflexiones de este evento. En la p.26 se encuentra una sintesis de las conclusiones del mismo.

Mas informacion: www.internetciudadana.net
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) D

536 oct/2018


https://www.alainet.org/es/articulo/181536
https://www.alainet.org/es/articulo/181536
http://www.internetciudadana.net

Redes sociales digitales:
un gran negocio

Sally Burch

medida que el uso de las redes sociales

digitales (RSD) va representando un espa-
cio creciente en el escenario comunicacional,
desde lo mediatico hasta lo publicitario, pa-
sando por lo interpersonal, resulta cada vez
mas complejo apreciar su alcance e impacto
en como nos informamos, de qué fuentes, de
gué maneras nos comunicamos y compartimos
contenidos, y con quiénes.

Uno de los elementos centrales que inci-
de en como se dan estos cambios es el mo-
delo corporativo privado dominante en las
plataformas digitales. Ese modelo de desa-
rrollo de Internet y las tecnologias digitales
no era el Unico posible. Por un lado, hubo
grandes inversiones publicas para desarrollar
la tecnologia, que luego se entrego al sector
privado para su usufructo. Por otro, las
interfaces de intercambio en linea nacieron
mucho antes de las plataformas de redes
sociales y fueron parte de Internet desde sus
inicios, por lo general en espacios creados y
autogestionados por los usuarios/as, como,
por ejemplo, las listas electronicas tematicas,
los murales (“bulletin boards”), los grupos de
noticias (newsgroups), o las bases de datos de
acceso abierto.

La entrada en escena, hacia inicios de este si-
glo, de la llamada Web 2.0 -cuyo discurso pro-
mocional habla de “descentralizacion radical,
confianza radical, participacion... experiencia

Sally Burch, periodista britanica-ecuatoriana,
es directora ejecutiva de la Agencia Latinoa-
mericana de Informacioén -ALAI-.

@SallyBurchEc

de usuario, control de la informacion de cada
uno...”- coincide con las grandes inversiones
de capitales en las nuevas empresas tecnolo-
gicas de Silicon Valley y -luego del estallido
de la burbuja bursatil de los “punto.com”- la
necesidad de buscar formas de rentabilizarlas,
lo que no parecia tan facil en un ambito donde
los contenidos se comparten libremente.

Con las redes sociales digitales, que habian
comenzado a aparecer en la Ultima década del
siglo pasado, las empresas encuentran una so-
lucion: crear plataformas donde las personas
se interconecten, compartan contenidos y ge-
neren datos, a partir de los cuales crean perfi-
les de cada usuario que, a su vez, se venden a
anunciantes. La logica que se impone implica
que, a mayor uso de la plataforma, mas usua-
rios acuden, mas datos se acumulan, mas ven-
tas se generan. Por lo mismo, se crean espa-
cios cercados para que los usuarios no salgan
de la plataforma sino que realicen la mayor
parte de sus actividades en linea dentro de
la misma. Por ello, en muchas redes sociales
empresariales, solo se puede intercambiar con
quienes tienen una cuenta en la misma red,
hecho que va en contra del espiritu con que
nacio Internet, como protocolo que permite
intercomunicar entre todas las plataformas.

Estas practicas se prestan a la conformacion de
“monopolios naturales” debido al “efecto red”:
es decir, los usuarios optan de preferencia por
las redes digitales mas concurridas, donde es-
tan sus amistades, clientes, temas de interés.
Estas hoy se llaman YouTube, Facebook, Twit-
ter, Instagram... cuyo poder es tal que van eli-
minando o absorbiendo la competencia.
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La trampa de los algoritmos

Desde la logica de la rentabilidad, lo que los
usuarios hacen en la plataforma importa poco,
con que la sigan alimentando con sus datos,
generando trafico y consumiendo publicidad.
De hecho, son los propios usuarios que dan
sentido, contenido y orientacion a los usos
predominantes de cada plataforma.

Con el pretexto de mejorar la experiencia
para sus usuarios, las empresas desarrollan
algoritmos (o sea, conjuntos de instrucciones
o reglas computacionales que permiten llevar
a cabo una serie de operaciones) cuyas fun-
ciones incluyen determinar lo que sera visible
-0 no- para cada usuario, supuestamente en
funcion de sus intereses identificados, pero
muchas veces incorporando otros criterios
orientados a vender mas publicidad o incluso
a motivar niveles de adiccion al uso constante
de la red y comportamientos compulsivos.

Se ha constatado, por ejemplo, que las emo-
ciones negativas conllevan a tendencias de
accion en linea mas fuertes que las emocio-
nes positivas; por lo tanto, ciertos algoritmos
terminan priorizando aquellos contenidos
que provocan reacciones de ira u odio en el
usuario. También, cuando un usuario muestra
interés en contenidos con posiciones politico-
sociales extremistas, el algoritmo le ofrece
nuevos contenidos aln mas extremos. Con
ello, estos sistemas contribuyen a radicalizar
posturas y a agudizar antagonismos existen-
tes en la sociedad, al punto que, en contextos
de fuerte conflictividad, han llegado a catali-
zar acciones colectivas (offline) de violencia
fisica e incluso casos de linchamiento. Como
consecuencia, se estrecha el espacio para el
debate politico y la confrontacion de ideas,
programas, tesis y la busqueda de consensos
minimos entre puntos de visto divergentes
que son fundamentales para la convivencia
democratica.

A ello se anade el constante acoso al usuario
para que no se desconecte, que siga consu-
miendo contenidos y alimentando su perfil.

AMERICA LATINA
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Snapchat, por ejemplo, una de las redes pre-
feridas por la juventud, donde las fotos duran
un tiempo limitado, incita al usuario a estar
permanentemente conectado: que no se vaya
a perder algo que los panas han posteado o
han visto. Tiene incluso un sistema de pun-
taje que penaliza a quien se desconecta. Asi
se tiende a generar niveles de adiccion y de-
pendencia.

Poco conscientes del poder de estos algorit-
mos, por lo general usamos acriticamente las
plataformas de RSD, confiando en empresas
que no rinden cuentas ante nadie, dejando
que influyan, con algoritmos opacos, en las
relaciones que formamos, en la informacion
que consumimos, en las audiencias a las que
llegamos, en quien conoce sobre nuestra vida
privada, e incluso en por quien votamos.

¢Se agota el actual modelo de RSD?

Los recientes escandalos sobre la proliferacion
de noticias falsas, la falta de ética y transpa-
rencia, el abuso de datos personales y la in-
jerencia en procesos electorales han comen-
zado, sin embargo, a socavar esta confianza.

Los escandalos cada vez mas frecuentes en
torno a los abusos de ciertas plataformas,
particularmente explotando datos persona-
les, han sido uno de los catalizadores que han
terminado generando una reaccion negativa.
El publico usuario comienza a sentirse utili-
zado, ve vulnerada su privacidad, se da cuen-
ta que no controla qué contenidos puede ver
ni quiénes ven los contenidos que coloca, o
se siente hastiado con la publicidad. Como
resultado, cada vez mas usuarios deciden ce-
rrar sus cuentas en ciertas RSD o migran a otra
plataforma que parece ofrecer mejores garan-
tias. Facebook ha sido una de las redes mas
afectadas por tales escandalos.

Un estudio reciente registra por primera vez un
descenso en el nUmero de usuarios en algunas
RSD (Twitter y Snapchat), en el segundo trimes-
tre de este afno, y crecimiento casi estatico en
otras (como Facebook, que perdid, ademas, un
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millon de usuarios en Europa)'. Ello evidencia,
tal vez, lo efimero que puede ser una platafor-
ma u otra, mas no el sistema en si, pues son
las mismas empresas transnacionales que estan
creando las plataformas alternativas a las que
migran la mayoria de usuarios. La juventud,
en particular, esta migrando de preferencia a
plataformas graficas como Instagram (Face-
book) o Youtube (Google); y muchos usuarios
prefieren usar plataformas de mensajeria con
encriptacion para compartir informacion, como
Whatsapp (Facebook).

Ahora bien, en el caso, por ejemplo, de sis-
temas de mensajeria como Whatsapp, ha cos-
tado a las empresas encontrar un modelo que
permita monetizar su uso de la misma manera
que las RSD, ya que responden a otras ldgicas.
De hecho Facebook ha anunciado hace poco
que a partir de 2019, introducira publicidad
en Whatsapp; ello podria comprometer la pri-
vacidad de las comunicaciones, ya que se ha
revelado que la empresa planea extraer pa-
labras clave de los mensajes (supuestamente
cifrados) para orientar la publicidad. Queda
por ver cuantos usuarios terminen migrando
de Whatsapp a algun otro sistema de mensaje-
ria. Vale destacar, también, que con respecto
al uso de las redes sociales en la politica, la
migracion a mensajeria implica que no se pue-
de evaluar publicamente el uso ni impacto de
estos sistemas para difundir noticias falsas o
mensajes de odio, ya que son mensajes pri-
vados.

Entonces, en el fondo se plantea la pregunta
de si la solucion pasa por mudar cada vez de
plataforma comercial para esquivar los incon-
venientes, o si es mas bien el actual modelo
comercial en si que plantea un serio problema,
no solo en términos individuales, sino para la
sociedad y la democracia misma.

En este contexto, las redes sociales libres pre-
sentan una alternativa interesante (ver el ar-
ticulo de Miguel Guardado en esta edicion),

1 https://www.theglobeandmail.com/business/
technology/article-has-social-media-usage-around-
the-world-peaked/

especialmente para proteger las interacciones
privadas y dinamicas internas de organizacio-
nes o comunidades, donde es clave mantener
el control y garantizar privacidad; pero tam-
bién, cada vez mas, se estan convirtiendo en
espacios de difusion publica alternativa.

Un espacio de disputa politica

En todo caso, en la realidad actual, quienes
acttan en los ambitos mediatico, politico, so-
cial o cultural dificilmente pueden hacer caso
omiso de las RSD comerciales mas concurri-
das. Nos guste o0 no, ya ocupan un lugar cada
vez mas central en la vida publica y como tal
constituyen un espacio de disputa para inte-
ractuar con publicos amplios.

De hecho, numerosos actores sociales, secto-
res organizados, medios alternativos o artis-
tas han convertido a las RSD comerciales en
espacios que potencian la organizacion y la
resistencia. Al apropiarse de estos canales de
difusion e intercambio, han podido convocar
movilizaciones con un alcance mucho mayor
que con métodos anteriores, compartir crea-
tividad, opiniones y versiones de la realidad
excluidas de los medios hegemonicos, ampli-
ficarlas mediante procesos virales, o generar
nuevas expresiones culturales. La tecnopoli-
tica y la tecnocultura ya son parte de la nueva
realidad, particularmente entre la juventud,
y desbordan los parametros fijados por los
duenos de las plataformas, generando formas
organizativas y comunicacionales novedosas,
que fluyen entre el mundo online y offline.

Toda vez, para tener una participacion efec-
tiva en esta disputa, es importante entender
que es un terreno minado, sembrado de algo-
ritmos opacos que responden a intereses parti-
culares, por lo que se requiere actuar con cau-
tela y con entendimiento de las logicas que alli
operan. Entre ellas, podemos mencionar la fa-
cilidad con que se reparten rumores y noticias
falsas, y la dificultad de identificar sus fuen-
tes; la limitacion que implica reducir el pensa-
miento e ideas complejas al tamafno de un tuit
de 280 caracteres; y también la tendencia de
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los algoritmos a exacerbar la polarizacion de
opiniones, al dar a los usuarios mas de lo que
les “gusta”. También es importante entender
que los sectores de poder ya tienen todo un
arsenal desarrollado, con fuertes inversiones,
para imponerse en esta disputa.

Justamente, un reciente estudio de la Uni-
versidad de Oxford?, constata evidencias de
manipulacion formalmente organizada de las
redes sociales en 48 paises de todos los con-
tinentes, (20 mas que lo constatado el afo
anterior), principalmente bajo la forma de
campanas de desinformacion en periodos pre-
electorales. Esta manipulacion es practicada
principalmente por parte de agencias guber-
namentales o partidos politicos, y apunta,
entre otros: a crear y amplificar discursos de
odio o difamacién personal o grupal; gene-
rar narrativas e informacion falsa; desviar la
atencion tematica; recolectar datos en forma
ilegal; o minar procesos democraticos, cen-
surando contra-narrativas. Existen, ademas,
numerosas empresas consultoras especializa-
das en estas practicas.

Las recientes elecciones en Brasil ponen en
evidencia, nuevamente, la gravedad de esta
manipulacion para el futuro de nuestras de-
mocracias. Se ha denunciado que la campana
electoral de Jair Bolsonaro en Brasil ha con-
tratado lineas telefonicas en el exterior del
pais para encaminar mensajes que se propa-
gan a través de un sinfin de grupos Whatsapp,
alcanzando decenas de millones de brasilefos
con mentiras y mensajes de odio contra el PT,
que han calado en la conciencia popular.

Entonces, es un serio reto para actores socio-
politicos que luchan por la democracia y la
justicia social pensar como enfrentar y con-
trarrestar estas manipulaciones, evitando caer
en los mismos procedimientos cuestionables.

2 Bradshaw, S. & Howard P. (2018), Challenging
Truth and Trust: A Global Inventory of Organized
Social Media Manipulation, University of Oxford.

3 Ver Jefferson Miola “La guerra cibernética contra
Haddad”, www.alainet.org/es/articulo/195962
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¢Se debe legislar sobre las RSD?

Ante la evidencia que ha salido a la luz plblica
sobre el alcance de tales practicas, particu-
larmente a raiz del escandalo de Cambridge
Analytica / Facebook y su injerencia en las
elecciones estadounidenses con datos obte-
nidos ilegitimamente, los legisladores de ese
y otros paises han comenzado a reconocer la
necesidad de regular la practica de las plata-
formas digitales. El problema es que las pro-
puestas que plantean a veces podrian resultar
peores que el problema en si.

Una cosa es la necesidad de regular lo que las
empresas pueden y no deben hacer con los da-
tos personales y en qué casos se requiere de la
autorizacion de la persona concernida. Otra
cosa es regular lo que los individuos pueden
o no hacer en Internet, mas alla de lo que ya
esta estipulado en las leyes nacionales y nor-
mas internacionales referidas a los derechos
humanos y la libertad de expresion.

Asimismo, preocupan las (falsas) soluciones
que estan proponiendo las mismas empresas
para combatir el fake news, cuando se otorgan
arbitrariamente el poder de censurar mensa-
jes y fuentes segln sus propios criterios; o
pactan acuerdos con supuestas “agencias de
chequeo de noticias” para que revisen la “ve-
racidad” de las noticias en las RSD, (siendo
que en varios casos estas agencias son los mis-
mos grandes medios que se han mostrado poco
éticos en materia de noticias falsas). Incluso
hay paises donde se propone encargar, por ley,
este rol de juzgar contenidos a la policia.

Facilmente tales mecanismos se convertiran
en nuevas formas de acallar voces disidentes.
Por lo mismo, es urgente abrir un amplio de-
bate publico sobre el sentido de las posibles
regulaciones, manteniendo como principio
central la defensa de la libertad de expresion
como derecho de la ciudadania, no como de-
recho de unos pocos grandes medios ni otor-
gando a las empresas mediaticas o tecnoldgi-
cas el rol de jueces o censores. I
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Contra la transformacion social:

El firewall monopélico en
las redes sociales digitales

Javier Tolcachier

N os hemos convertido en seres mediaticos,
vivimos online, conectados, en perma-
nente relacion con medios y mucho de lo que
hacemos tiene que ver con ellos. Ademas, la
comunicacion ha superado hoy los limites del
tiempo y del espacio. El mundo digital de la
comunicacion va suplantando al viejo mundo
analogico. Todo es inmediato y cercano. Los
bits de informacion se nos introducen por to-
dos los poros. 55% de las personas en el pla-
neta ya tiene acceso a internet. Ya termind
aquel corto tiempo en que internet parecia
ser lo que prometia, una fabulosa red de in-
tercambio de conocimiento. Hoy a través de
la red viaja cada vez mas basura.

No podia ser de otro modo: el conocimiento
es poder y el poder no quiere compartirse,
por eso impide que el conocimiento sea
democratizado. El control del conocimiento
es un hecho histérico. El antiguo rol de las
tradiciones, los reyes y los sacerdotes hoy ha
sido asumido por las corporaciones.

Hablando sélo del mundo occidental, hoy
en descenso pero aun condicionante, las
cinco principales corporaciones en internet
Alphabet-Google, Amazon, Facebook, Apple
y Microsoft, pero también las productoras de

Javier Tolcachier es investigador del
Centro de Estudios Humanistas de Coérdoba
y comunicador en agencia internacional de
noticias Pressenza.

contenido Disney, Time Warner, Comcast, las
propietarias de los sistemas de comunicacion
AT&T, Verizon, por soélo citar algunas,
configuran gran parte de casi todo lo que se
ve - y por supuesto, de lo que no debe verse.
Estas corporaciones a su vez son controladas
por fondos de inversion. Siempre a la cabeza
estan los inversores institucionales Vanguard,
BlackRock y State Street Global Advisors,
manejando trillones de ddlares, los mismos
que son principales accionistas del 90% de las
empresas listadas en el indice SP500.

0 sea, los monopolios estan monopolizados
y el control de las empresas mas grandes de
comunicacion del planeta, esta bajo control
del capital financiero cuya Unica logica es la
expansion de sus negocios.

Las ganancias y el valor de mercado dependen
en general del nimero de usuarios. Por ello
la metodologia de las empresas es arrebatar
usuarios a lacompetencia, hasta liquidarla. Y si
no les posible, intentar comprarla. La politica
de los principales inversores institucionales
es invertir proporcionalmente en todas, para
no perder nunca. La logica del monopolio es
la del negocio y la logica del negocio es el
monopolio.

Los monopolios en internet son los duenos
de la mentira, pero también los dueios de
la verdad -como ya dijimos- para no perder
nunca.
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Ese es el orden a subvertir. Ese es el firewall,
la muralla a derribar para que la comunicacion
sea democratica y esté al servicio de la
transformacion social.

¢Como derribar la muralla?

En relacion a los monstruos digitales, es
necesario contar con un mapeo de alternativas
libres, descentralizadas y federadas.
Servidores, redes, medios, software, servicios
alternativos en cada lugar. A lo cual se
podrian agregar una larga lista de insumos y
herramientas de esclarecimiento y aprendizaje
ya existentes. Dar impulso a los laboratorios
de recursos digitales antihegemonicos, online,
de gestion colaborativa, que sirvan de apoyo a
la lucha antimonopdlica.

Sin embargo, aunque positivo en si mismo, no
es suficiente interactuar en otros espacios.
La lucha por la recuperacion de una internet
ciudadana y de un mundo inclusivo es sin duda
politica y cultural. Generar exclusivamente
situaciones de aislamiento relativo con la
apertura de vias paralelas no es conveniente.
También hay que interactuar o incidir en
los espacios digitales existentes, por ahora
mayoritarios, aunque en algunos casos estén
declinando o hayan alcanzado su techo. El
mundo de las redes sociales es inestable y la
migracion -sobre todo generacional- es tan
veloz como el crecimiento que estas empresas
han experimentado en corto tiempo.

Los riesgos y limitaciones de las redes
sociales privativas

Es fundamental perder ingenuidad, conocer
los riesgos y limitaciones de las redes sociales
privativas.  Estas se nutren de los datos
personales y de cada interaccion para luego
monetizarla, por via de la venta de propaganda
segmentada o por la cesion de los mismos a
empresas de marketing, manipulacioén politica
o de vigilancia gubernamental.

En cuanto a las limitaciones, entender que lo
que se transmite o recibe pasa por la censura
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de un mecanismo de seleccion matematica,
conocido como algoritmo. Aunque no sea
esa su etimologia verdadera, esta operacion
automatica permite que “algo” se difunda y
que ese “algo” pierda o gane “ritmo” en el
transcurso de sucesivas publicaciones. Por su
propio funcionamiento, las redes sociales, en
apariencia masivas, conducen habitualmente
a un circuito restringido, a un circulo mas o
menos cerrado de contactos con los que se
interactda.

Es obvio que estas barreras son en parte
levantadas por las empresas cuando el usuario
se convierte en anunciante.

Sin embargo, es posible quebrar dicha logica
por una multiplicacion masiva y relativamente
coordinada. Esta caracteristica ha permitido
convocar a eventos, formar grupos extensos
y difundir acciones silenciadas por otras
vias, aunque del mismo modo ha habilitado
la difusion automatizada de informacion
envenenada.

Cuando se llega a nUimeros masivos o la
informacion que circula es vista por el poder
como un peligro (para los intereses del poder),
las compaiiias privadas tienen la posibilidad
-por su caracter centralista- de bloquear
grupos, cuentas o informacion. Y asi lo hacen,
arbitrariamente, bajo el manto de “mantener
comunidades seguras”.

Por lo demas, se ha producido ya en las redes
una saturacion de informaciéon adulterada
o directamente ficticia. Cuentas y noticias
falsas, imagenes manipuladas, memes
distorsivos, son parte de este arsenal de
posverdad que ha polucionado sin remedio
estos mecanismos. No podia ser de otro modo.

Ante la pérdida de audiencia de los medios de
difusion tradicionales, la mentira y el control
del capital se han abalanzado sobre los
canales digitales. Este ataque se agudiza en
épocas electorales en las que se desarrolla una
muy intensa guerra sucia contra candidatos
progresistas o de izquierda. El sujeto
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politico es reemplazado por la industria de la
difamacion electronica.

Incluso los medios mentirosos de siempre, los
hegeménicos, ante el aluvion desinformativo
que circula en internet, tratan de recuperar
audiencia revistiéndose con una patina
de “informacion chequeada”. Las usinas
de chequeo son financiadas en casi todos
los casos por fundaciones de la derecha
neoliberal conspirativa que, sobre todo, las
direccionan a combatir el “discurso publico”
de los gobiernos, socavando sutilmente toda
confianza ciudadana en el sistema democratico
de gobierno.

El interés mediatico, digital o no, es siempre
empresarial, nunca ético. Su objetivo es no
perder usuarios, audiencia, consumidores,
poder, o sea, dinero.

En cuanto al sistema legal, comienzan a ser
sancionadas leyes y normativas que, en vez de
controlar a las empresas, censuran o multan
al usuario. Probablemente se empiece a
extender el clamor por una internet “limpia”,
pero paga y monitoreada.

La lucha es cultural y politica, dentro
y fuera de internet

En un mundo fragmentado, las redes sociales
dan la sensacion ficticia de compensar la
soledad y la atomizacion social, generando
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Internet ciudadana o monopolios
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un exceso de utilizacion en desmedro de la
interaccion directa. Algo similar ocurre en
relacion a la accion politica, derivandose
buena parte de la energia al reclamo
electronico en reemplazo de la manifestacion
publica en las calles o de la construccion
de tejido organizado en la poblacion. En
este contexto, las redes sociales son apenas
un modo de contacto limitado dentro de un
amplio universo de posibilidades de accion.

En definitiva, como se dijo antes, la lucha
es cultural y politica, dentro y fuera de
internet. Necesitamos esclarecer y llegar al
99% oprimido por un sistema de dominacion
enfermo que prioriza al dinero como motor y
objetivo de la vida. Avanzar sobre la mentiray
exigir un nuevo modo de existencia. Crear un
mundo nuevo es factible a partir de la utopia
que se instala como imagen y posibilidad en
la conciencia de millones de personas, sobre
todo, de las y los jovenes. A ello tenemos que
contribuir, a crear y difundir la utopia como
Unica salida a esta civilizacion decadente de
compraventa. £

Nota del autor: algunos conceptos contenidos
en la nota fueron vertidos en ocasion del Panel
“Disputas hipermedidticas en la era digital”,
Flacso Ecuador, 30/08/2018, en el marco
del Seminario Internacional Desenredando
las Redes Sociales Digitales, organizado por
ALAI, CIESPAL y FLACSO. El resto es fruto
del aprendizaje generado a partir de dicho
seminario.
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Debates en torno a la pugha entre una Internet monopolizadora,
donde la ciudadania esta relegada a un rol de consumo y de
generacion de datos, y una Internet Ciudadana, con caracter

descentralizado y basada en comunes.
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De la euforia a la
decepcion: jregular las

redes sociales?

Palmira Chavero

El debate sobre la regulacion de las
redes

Las caracteristicas propias de las redes socia-
les (capacidad de multilateralidad, de inte-
raccion, de participacion, de llegada masiva
a diferentes tipos de usuarios, gratuidad e in-
mediatez), en combinacion con la crisis de los
medios de comunicacion tradicionales y con
algunas experiencias democratizadoras del
uso de las redes, hicieron pensar durante una
primera etapa que las redes sociales digitales
podrian solventar las falencias de los medios e
incluso solucionar algunos de los problemas de
las democracias actuales. Sin embargo, des-
pués de aquella etapa de euforia, parecemos
adentrarnos en la actualidad, en un contexto
internacional, en una nueva fase caracteriza-
da por el escepticismo, la decepcion y unos
primeros indicios de desconfianza hacia las
redes sociales. En esta nueva fase, uno de los
debates algidos gira en torno a la que se pre-
senta como solucion para algunos sectores: la
regulacion de las redes sociales digitales. Sin
embargo, este debate no deja de ser conflic-
tivo -reproduciendo las disputas que se dieron
en la esfera offline-, en particular por la can-
tidad de aristas que presenta.

Palmira Chavero es profesora de FLACSO
Sede Ecuador. Investigadora GIGAPP.
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El debate sobre la posible regulacion de las
redes sociales requiere plantearse, en primer
lugar, de qué tipo de regulacion estamos ha-
blando. No es un paso menor, pues de ello de-
pendera buena parte del resto del debate. En
este sentido, es importante discernir si lo que
se plantea es una regulacion de la propiedad
de las redes (de las compaiias que ofrecen el
servicio), del acceso a las mismas, de los for-
matos posibles o si lo que se esta planteando
es una posible regulacion de los contenidos.
De todas las posibles aristas, conviene dete-
nerse justamente en la mas controversial de
todas ellas, la regulacion de los contenidos
que circulan por las redes sociales.

La posibilidad de regular los contenidos en las
redes sociales responde, en Ultima instancia,
a uno de los debates tradicionales en materia
de comunicacion, cual es la disputa entre el
derecho a la informacion y el derecho a la pro-
pia imageny a la honra. Este debate, de larga
data en el campo de la comunicacion mediati-
ca, cuenta asimismo con una amplia jurispru-
dencia. Tomando el ejemplo de Ecuador, si
es que éste es el debate, una de las primeras
cuestiones en torno a las que hemos de pensar
es que el marco juridico ecuatoriano ya cuen-
ta con normativa para afrontar esta tesitura.
Asi, la Ley Organica de Comunicaciéon (LOC)
recoge el derecho a la réplica y a la rectifi-
cacion; si bien es cierto que la LOC excluye
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el contenido emitido en formatos digitales, la
existencia previa de esta figura juridica podria
facilitar su proteccion y garantia sin necesidad
de sofisticar una regulacion propia. Por otro
lado, los delitos de odio estan ya tipificados
en el Codigo Organico Integral Penal y prote-
gidos con normas contra la discriminacion ra-
cial. Por Gltimo, es importante tener en cuen-
ta que la propia Constitucion de Ecuador ya
recoge el derecho al honor, al buen nombre, a
la imagen y la voz de la persona (Art. 66.18).
Por tanto, el pais ya cuenta con normativa con
la que abordar esta disputa entre el derecho a
la informacion y el derecho al honor.

A toda esta normativa hay que ahadir, ade-
mas, la Ley que regula los actos de odio y
discriminacion en redes sociales e internet,
aprobada en 2017 y que es aplicable a las em-
presas proveedoras de estos servicios digita-
les. Segln lo contenido en esta norma, las
empresas deben elaborar informes periodicos
y contar con mecanismos para la resolucion
de conflictos, ademas de incluir infracciones
y sanciones ante la posible comision de delito
por parte de estas empresas. Por tanto, en
la actualidad, Ecuador cuenta ya con norma-
tiva suficiente para proteger el derecho a la
imagen y a la honra y con la que enfrentar los
casos en los que entren en conflicto los dos
citados derechos fundamentales.

El rol de los medios de comunicacion

Ademas de la perspectiva juridica, es impor-
tante atender al papel que vienen desempe-
fiando los medios de comunicacion, papel que
los acerca mas al de actores politicos que al
atribuido tradicionalmente al sector media-
tico. Esta conversion de los medios conven-
cionales en actores politicos ha supuesto la
primacia de los intereses politicos y economi-
cos de los medios sobre las demandas de los
propios ciudadanos -lo que se traduce en la
expulsion del ciudadano de la esfera publica
a través de la invisibilizacion de ciertos temas
(algunos de ellos de alta importancia para los
ciudadanos) -, contenidos sesgados o discrimi-
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natorios, predominio de la interpretacion de
los hechos sobre la exposicion de los mismos
o informacioén presentada de manera parciali-
zada en buena parte de los contenidos de los
grandes medios convencionales. Frente a este
“apagon mediatico”, los ciudadanos estan
buscando -y encontrando- refugio en la esfera
digital, en especial en las redes sociales.

Algunos de los ultimos acontecimientos en
Ecuador que ilustran este comportamiento son
las visitas del expresidente Rafael Correa al
pais, la consulta popular (febrero 2018) o el
secuestro y asesinato de los periodistas de El
Comercioy de otros dos ciudadanos en la fron-
tera colombo-ecuatoriana (abril 2018), acon-
tecimientos que fueron invisibilizados y/o ses-
gados por parte de los medios convencionales
y frente a los que el ciudadano acudio a las
redes sociales digitales.

La experiencia en otros paises nos ha ense-
fado que, ademas, las redes sociales son una
herramienta clave en momentos de convulsion
social, como ilustran los casos de la “prima-
vera arabe”, el movimiento 15M, Occupy Wall
Street o Ni una menos, entre otros. En estos
casos, las redes sociales se han convertido en
el catalizador de un malestar social y han faci-
litado la conexion entre miles de personas en
distintos puntos para ejercer colectivamente
el derecho a la participacion ciudadana y a la
protesta social. Por tanto, ya sea por el peso
de la coyuntura o por el comportamiento de
los medios convencionales, nos encontramos
con que las redes sociales se han convertido
en una de las principales fuentes de informa-
cion para la ciudadania. No en vano, son la
segunda fuente de informacion de naturaleza
politica para los ciudadanos ecuatorianos, se-
gln datos del Latinobarémetro.

Todo ello sugiere que, a la hora de abordar el
debate sobre la posible regulacion de los con-
tenidos de las redes sociales, es imprescindi-
ble partir de una distincion previa: quién esta
emitiendo dichos contenidos. En funcion del
emisor, tendremos dos posibles opciones. La
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primera de ellas se refiere a los contenidos
en redes que sean publicados por empresas
(principalmente mediaticas, pero no solo),
situacion en la que estariamos en el plano de
caracterizacion de personas juridicas y, por
tanto, con mayores responsabilidades frente
al publico. En este escenario si parece con-
veniente pensar en una regulacion de los con-
tenidos, en la medida en que una empresa
podria estar vulnerando derechos a los ciuda-
danos. Esta misma logica se podria aplicar a
la responsabilidad de las empresas proveedo-
ras de estos servicios digitales.

En la segunda opcidn, nos encontramos un es-
cenario totalmente distinto. En este caso, se
trataria de ciudadanos -individuales o colec-
tivos- que acuden a las plataformas digitales
para informarse y para participar activamente
de esa informacion -haciendo uso de algunas
de las caracteristicas de las redes sociales y
de su condicion de prosumidores- ante la falta
de informacion de los medios convencionales
o bien motivados por la propia coyuntura poli-
tica o social. En este caso, por tanto, estaria-
mos en un escenario de garantia del derecho
a la libertad de expresion de la ciudadania vy,
en consecuencia, no parece conveniente una
regulacion, por cuanto se estaria afectando a
un derecho fundamental.

El fendmeno de las fake news

En este debate sobre la regulacion de conte-
nidos en las redes sociales hay aln un tercer
elemento a anadir: el auge de las fake news
que, si bien no es un fendomeno nuevo, ha
aumentado su magnitud en paralelo al cre-
cimiento de las redes sociales. En este sen-
tido, surgen algunos interrogantes que des-
de la comunicacion debiéramos plantearnos
como ejes en torno a los cuales organizar la
discusion plblica. La primera tiene que ver
con el propio concepto de verdad y realidad
construida: ;Quién es el arbitro de la verdad?
Esto es, ;jquién esta autorizado para regular
qué es lo constituido como “verdad”? ;Son
los periodistas o los medios, por trabajar en
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ello, o son los ciudadanos, como principales
receptores? ;Son los jueces como encargados
de aplicar la norma? Y, una vez acordado el
arbitro, jcuales serian los criterios para deci-
dir si es verdad? En algunos paises europeos
se estan llevando a cabo experiencias en las
que es la propia policia quien lo determina,
lo cual esta generando situaciones complejas;
las principales empresas proveedoras de estos
servicios (Facebook, Google) estan implemen-
tando pruebas pilotos de verificacion para de-
tectar informaciones falsas pero, ;hasta qué
punto estas experiencias van en el camino co-
rrecto?

El segundo interrogante tiene que ver con la
propia profesionalizacion de los periodistas y
comunicadores: ;tiene sentido creer que la
regulacion de las redes sociales va a termi-
nar con las malas practicas periodisticas (en
los planos online y offline)? ;Esta adaptado
el periodista al nuevo contexto digital? En la
medida en que la profesionalizacion siga sien-
do erréneamente entendida como titulacion y
el gremio siga estando débil, no parece que
la regulacion de las redes sociales pueda ser
una solucion a los problemas que presenta el
propio sector mediatico. Un ultimo eje de in-
terrogantes esta relacionado con la voluntad
politica de cambiar la situacion para mejorar
la vida de los ciudadanos, y es que en la ac-
tualidad las redes se estan mirando como una
amenaza para diversos principios pero jexiste
la voluntad politica y profesional de entender-
las como oportunidad?

La cantidad y magnitud de interrogantes a los
que nos enfrentamos no son escasos; es por
eso que urge un debate publico profundo,
analitico y correctamente dimensionado para
evitar que desde la comunicacion mediatica
-pero también desde la social- se cometan los
mismos errores que se cometieron con los me-
dios de comunicacion tradicionales y que lle-
varon a pensar que las redes sociales podian
ser la alternativa a las graves erosiones de la
democracia contemporanea. <%
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Las redes sociales
libres, redes nuestras

Miguel Guardado Albarreal

/Qué son las [lamadas «redes sociales
libres»? ;Qué las caracteriza? ;Qué
implican? ;Por qué estan cambiando el
panorama actual de las redes sociales
digitales?

A finales de la década del 2000, cada vez mas
personas empezaban a cuestionar el rumbo que
estaban tomando las redes sociales comerciales
que, entonces, estaban construyendo su hege-
monia a nivel mundial: principalmente Twitter
y Facebook. Entre los problemas que ya enton-
ces! se observaban estan la pérdida de privaci-
dad, la concentracion de capital, las tenden-
cias monopolisticas y la concentracion de las
decisiones relativas al funcionamiento mismo
de las redes y a sus contenidos —incluyendo la
censura—, entendiendo que todo ello deriva en
una concentracion de poder inaudita y a todas
luces inadmisible para quienes defendemos los
principios democraticos.

Al calor de estas preocupaciones nacen
Diaspora y GNU Social, entre otras. El objetivo
era generar redes sociales digitales (RSD)
que los usuarios mismos pudieran gestionar,
con tres valores como horizonte: libertad,
privacidad y descentralizacion.

Simultanea o posteriormente aparecerian
Friendica, Pump.io, Quitter... Otras redes mas
recientes hacen que este universo federado
goce de un aumento significativo en las
posibilidades de uso —Hubzilla, verdadera

1 Antes de que E. Snowden revelase la participa-
cion de los gigantes de internet en PRISM, el progra-
ma de vigilancia masiva del Gobierno de EEUU.
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plataforma multiuso; PeerTube, alternativa
distribuida a YouTube— o en el nimero de
usuarios —destaquemos el éxito de Mastodon—.

Por sus caracteristicas estructurales, todas
estas plataformas se consideran RSD libres,
distribuidas y federadas.

Ya, pero... ;por qué libres?

Estas plataformas reposan sobre programas
informaticos que cumplen con las cuatro
libertades? del codigo libre. Esta caracteristica
hace que sea casi imposible que unas manos se
hagan con el control de toda la red. De ella se
derivan otros rasgos:

e La red se compone de una multitud de
servidores —células conectadas unas con
otras, donde se ejecuta el programa de la
red y se almacenan los datos de los usua-
rios—. Los usuarios pueden decidir entre
montar su propio servidor o usar el servidor
de otro usuario.

La comunidad de usuarios puede examinar
en todo momento el cédigo de los progra-
mas y asegurarse de que no tenga funcio-
nes perniciosas.

La gestion del codigo es colaborativa. Mu-
chas manos contribuyen a mejorarlo y a
adaptarlo a las necesidades de los usuarios.

2 Estas célebres cuatro libertades, definidas en
1986 por la Free Software Foundation, son las si-
guientes: poder ejecutar el programa; poder exami-
nar su codigo; poder compartir copias del programa
y poder adaptar el programa modificando el codigo y
compartir nuestra version modificada.
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;Y qué es eso de «distribuidas~»?

Los usuarios, al montar sus propios servidores,
constituyen una malla de nodos que se com-
portan como iguales, en un esquema horizon-
tal, sin jerarquia, abierto y organico (modelo
C de la ilustracion). En este esquema, los ser-
vidores o nodos son autogestionados e inde-
pendientes. Pueden decidir cémo funcionar,
como financiarse, cdmo manejar los datos que
contienen, qué politicas seguir sobre los con-
tenidos, etc.

De la misma forma, los usuarios podemos mo-
vernos de un servidor a otro —igual que cam-
biamos de cuenta de correo electrénico— si
las condiciones de un servidor concreto no nos
satisfacen. Las ganancias en libertad y diver-
sidad son evidentes.

;Federadas?

Las redes libres tienden a federarse unas
con otras. Al compartir protocolos estandar,
o «hablar lenguajes comunes», los usuarios
de Diaspora pueden comunicarse con los de
Hubzilla o Friendica; y estos, con los de Masto-
don o GNU Social. De esta forma, se constru-
yen espacios de comunicacion abiertos y cada
vez mas amplios.
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Asi, se desactiva la coaccion emocional que
sufrimos en las redes comerciales-privativas
«cerradas» —las que deciden no ser compa-
tibles, no comunicarse con sus iguales—, esa
coaccién que nos lleva a unirnos a una red y
a no salir de ella por miedo a vernos aislados.

Otras ventajas

Frente a las redes comerciales-privativas, hay
muchas otras ventajas en las redes libres. Po-
driamos destacar las siguientes:

» No tienen enfoque comercial, no comer-
cian con nuestros datos. Nuestra relacion
con ellas no es mercantil —no somos el pro-
ducto ni el consumidor— sino de coopera-
cion voluntaria.

» No introducen publicidad.

« No nos incitan constantemente a usarlas,
por lo que son mas sanas, menos adictivas.

« Permiten el anonimato.

e Permiten tomar decisiones de forma co-
lectiva.

« No usan algoritmos que deciden qué conte-
nidos vemos y como.

(B) (C)

Modelos de redes centralizado (A), descentralizado (B) y distribuido (C) (esquema de Paul Baran). Las
redes comerciales-privativas suelen inscribirse en el modelo A o el B. Las redes libres responden al C.
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:Qué implica esto en la practica?

Contar con redes autogestionadas de forma
distribuida es una ganancia para la democra-
cia de internet y para la soberania en el ambi-
to de la comunicacion social. Ademas, podria
ser el ultimo recurso que tengamos para con-
trarrestar los crecientes monopolios y bajar al
nivel de los usuarios el poder que acumulan
las empresas que poseen las redes comercia-
les-privativas.

Los individuos y organizaciones que desean
disfrutar de las ventajas que aportan las RSD,
pero prefieren hacerlo en un marco ético, es-
tan transitando hacia las redes libres. Ahi en-
cuentran un espacio de interaccion con gente
de todo el mundo y rico en contenidos. Puede
resultar mas interesante —aunque no necesa-
rio— transitar acompanados de otras personas
de nuestro entorno socioafectivo (familiares,
amigos, companeros de trabajo...).

A quienes usan las RSD para difundir conte-
nidos propios se les puede hacer mas dificil
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renunciar a las golosas cifras de personas que
les sigan en los espacios cerrados de las redes
privativas. Hay organizaciones que drastica-
mente migran hacia redes exclusivamente
libres.

Otras prefieren mantener un pie en cada
mundo mientras facilitan la transicion de su
publico. En tal proceso, ayudara comunicar
debidamente cual es la posicion de la organi-
zacion al respecto y como se pueden seguir sus
contenidos en redes libres.

En cualquier caso, conviene tener en mente
que no somos simples usuarios, receptores pa-
sivos, sino actores, con una cuota de poder
relativa. Nuestras decisiones y gestos cotidia-
nos modelan las decisiones y gestos de quie-
nes nos rodean. Decia Kevin Kelly —fundador
de la revista Wired— que «los seres humanos
somos los 6rganos sexuales de la tecnologia».
En nuestras manos esta, pues, reproducir uno
u otro modelo. £

Miguel Guardado Albarreal, Comuna Digital
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El asesinato de la verdad y la
manipulacion del imaginario

Aram Aharonian

Si hace 45 afos se necesitaba de fuerzas
armadas, tanques, bayonetas, muertos y
desaparecidos, para imponer modelos politi-
cos, economicos y sociales y para facilitar las
guerras imperiales, hoy hace falta sélo el con-
trol de los medios masivos de comunicacion e
informacion y de las llamadas redes sociales
digitales para lograrlo.

La realidad es que hoy, alrededor del mundo,
una inmensa gama de organismos guberna-
mentales y no gubernamentales, empresas,
gobiernos y partidos politicos estan explotan-
do las plataformas y redes sociales para di-
fundir desinformacion y noticias basura (fake
news), ejercer la censura y el control ciuda-
dano y socavar la confianza en la ciencia, los
medios de comunicacion y las instituciones
publicas.

Quiza no podamos hablar del asesinato de la
verdad, sino los sucesivos actos de imposi-
ciones de mentiras, desde el comienzo de la
historia, para imponer la verdad Unica. La di-
ferencia es que hoy el campo de batalla es vir-
tual, estamos frente a un nuevo tipo de gue-
rra, dirigida a las percepciones de la gente.

Las camaras, los microfonos, la inteligencia
artificial, los algoritmos, el control de las re-
des sociales son las nuevas armas de guerra.
La verdad fue asesinada (no, no fue el ma-

Aram Aharonian es periodista y comunicélogo
uruguayo. Magister en Integracion. Fundador
de Telesur. Preside la Fundacion para la
Integracion Latinoamericana (FILA).
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yordomo) y sustituida por una realidad virtual
introducida en los imaginarios colectivos que
poco tiene que ver con la realidad-real.

El consumo de noticias es cada vez mas di-
gital, y la inteligencia artificial, el analisis
de la Big Data (que permite a la informacion
interpretarse a si misma y adelantarse a nues-
tras intenciones) y los algoritmos de la “caja
negra” son utilizados para poner a prueba la
verdad y la confianza, las piedras angulares de
la llamada sociedad democratica occidental.

Son muy pocos los duefios de la infraestructu-
ra que permite el uso de la Internet en todo
el mundo, y también los servicios que sobre
ella se brindan. La propiedad de los cables de
fibra subacuaticos, las empresas que se alojan
y controlan el NAP de las Américas, los gran-
des centros de datos como Google, Facebook,
Amazon o los llamados “servicios en la nube”
como Google Drive, Amazon, Apple Store, One-
Drive, son de corporaciones trasnacionales, en
su mayoria con capitales estadounidenses.

Hoy, de las seis principales firmas que cotizan
en bolsa, cinco de ellas son del rubro de las
TIC: Apple, Google, Microsoft, Amazon y Fa-
cebook.

En Internet, cualquiera es fotografo, reporte-
ro, informador. Un accidente de coche, una
pelea callejera, un beso robado, cualquier
cosa puede ser objeto de filmacion, comenta-
rio en red y mas tarde hasta mutar en un éxito
viral. Entrar en Internet es abrir la ventana
a cualquier tipo de datos mezclados entre lo
riguroso, lo banal y lo fatil.
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En este maremagnum, las opiniones se mul-
tiplican y la circulacion de basura copa todos
los espacios. A este despropésito se le ha lla-
mado democracia en red, una falsa democra-
tizacion que pasa por el tamiz de las grandes
empresas. Google, Amazon, Facebook, Twit-
ter son quienes controlan y deciden, son las
que realizan perfiles sociologicos y psicolo-
gicos de donde emergen gustos, obsesiones,
preferencias literarias... hasta itinerarios de
viajes, que luego venden para ser usados para
el control ciudadano.

En este mundo que cambia tan rapidamente,
pareciera que a la izquierda, a los movimien-
tos y medios populares de comunicacion, nos
empujan a pelear en campos de batalla equi-
vocados o ya perimidos, enarbolando consig-
nas que no tienen correlato con este mundo
nuevo. No se puede combatir en esta guerra
con arcos y flechas: es necesario aduenarse de
las nuevas herramientas.

Mientras, las corporaciones mediaticas hege-
monicas desarrollan sus estrategias, tacticas y
ofensivas en nuevos campos de batalla donde
se pelea con nuevas armas, donde la realidad
no importa.

G5G

Si la guerra de primera generacion se basaba
en movilizar la mano de obra, la segunda en el
poder de fuego y la tercera en la libertad de
maniobra. Los paradigmas cambiaron sustan-
cialmente en la guerra de cuarta generacion,
la que ataca a la percepcion y sentimientos
y no al raciocinio, y los objetivos e intereses
a alcanzar engloban tanto al interés publico
como el privado.

El concepto principal de la Guerra de Quinta
generacion (G5G), también llamada guerra sin
limites, es asumir que estamos en guerra, en
una guerra cultural, de inoculacién de ideas y
percepciones, donde las armas y herramientas
son muy diferentes a las usadas en las guerras
tradicionales.
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Los medios masivos de comunicacion y las re-
des sociales digitales son parte esencial del
esquema de esta guerra, para generar des-
estabilizacion en las poblaciones a través de
operaciones prolongadas: se busca afectar la
racionalidad y la emocionalidad, ademas de
contribuir al desgaste politico y a la capaci-
dad de resistencia, con el uso de tacticas no
convencionales de combate. (Hoy no logro
imaginar una Guerra de Sexta Generacion, no
me alcanza la imaginacion).

Se estima que el mundo almacen6 unos 10 ze-
tabytes (un zetabyte es un 1 con 21 ceros).
;De donde provienen todos estos datos? Los
fabricamos directa e indirectamente, segundo
tras segundo.

Los datos pueden ser generados por las pro-
pias personas a través de los mas de 200 mi-
llones de correos electrénicos que se envian
cada dia, Whatsapp, compartiendo las 700 mil
piezas de contenido en Facebook, los dos mi-
llones diarios de consulta en Google, las horas
continuas de contenidos de Youtube... y sume
Linkedin, tuits, encuestas callejeras.

Pero también obtenidos a partir de transaccio-
nes, como la facturacion, tarjetas de fideliza-
cion, las llamadas telefdnicas, las conexiones
de torres de telefonia, los accesos a wifis pu-
blicas, el pago con tarjetas de crédito o las
transacciones entre bancos; del mercadeo
electrodnico, y cuando se navega por la web,
donde los mismos usuarios se convierten en
creadores de contenido gracias a su interac-
cion con el sitio. Ademas, los movimientos
del ratén quedan grabados en mapas de calor
y queda registro de cuanto pasamos en cada
pagina y cuando las visitamos.

Los datos son obtenidos también a partir de
las interacciones maquina a maquina, desde
dispositivos (medidores, sensores de tempera-
tura, de luz, de altura, de presion, de soni-
do...) que transforman las magnitudes fisicas
o quimicas y las convierten en datos. Existen
desde hace décadas, pero la llegada de las co-
municaciones inalambricas (wifi, Bluetooth,
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RFID, GPSs, pulseras en los festivales, senso-
res de signos vitales y los sensores de localiza-
cion de los celulares) los potencid.

Sumemos a eso los datos biométricos reco-
lectados (escaneres de retina y de huellas di-
gitales, o lectores de cadenas de ADN), que
provienen de servicios de seguridad, defensa
y servicios de inteligencia. Las series de tele-
vision nos muestran su aplicacion en el cruce
de ADN entre una muestra de un crimen y una
muestra de la base de datos.

Concentracion e integracion vertical

Sumemos entonces: concentracion tecnologi-
ca con los grandes cables internacionales de
fibra oOptica que interconectan paises; con-
centracion de contenidos y datos personales
en redes sociales, en servidores que ofrecen
almacenamiento en la “nube”, en monopolios
como Google, que rastrean datos y comporta-
mientos personales en la red, o en empresas
que acumulan datos (Big Data) y establecen
perfiles de usuarios, y en las propias agencias
de seguridad de los paises centrales.

Desde el campo popular debiéramos estar
mas atentos a la integracion vertical de los
proveedores de los servicios de comunicacion
con compaiias que producen contenidos, la
llegada de los contenidos directamente a los

www.ciccus.org.ar/ed/book/el-asesinato-de-la-verdad

El mundo cambia, la tecnologia avanza... y pareciera que nos

dispositivos maviles, a la trasnacionalizacion
de la comunicacion, convirtiendo a la infor-
macion en campanas de terrorismo media-
tico... mientras apenas denunciamos lo facil
que esta siendo convertir a la democracia en
una dictadura manejada por las grandes cor-
poraciones.

Debiéramos estar atentos a los temas de vigi-
lancia, manipulacion, transparencia y gober-
nanza de Internet, al video como formato a
reinar en los proximos afnos, estar atentos al
hecho de que los mismos televisores se van
convirtiendo en una pantalla mas a la que lle-
gan los contenidos manipulados por las gran-
des corporaciones.

En este contexto, se requiere crear nuevas
instituciones democraticas, en lo nacional y
lo internacional, con el mandato de generar
soluciones a las nuevas realidades digitales
y formular politicas publicas, desde un enfo-
que del interés publico, una lucha postergada
mientras avanzan las trasnacionales en el con-
trol absoluto del espacio digital.

Pero la posibilidad de crear instituciones de-
mocraticas es poco probable a menos que haya
una fuerte presion social en ese sentido, que
implicaria construir puentes entre las diversas
luchas y los movimientos que comparten la vi-
sion de una Internet ciudadana, neutral. <
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empujan a pelear en campos de batalla perimidos mientras las
corporaciones mediaticas hegeménicas desarrollan nuevas
estrategias y ofensivas en lo que a alguien se le de por llamar

guerras de quinta generacion.
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Brasil:

Las redes sociales digitales
en la disputa politica

Clayton Nobre

“Un grupo llamado N.I.N.J.A., sigla en portu-
gués de Periodismo Independiente y Narrativas
de Accion, circula por las calles con teléfonos
inteligentes, cdmaras y un generador instalado
en un carrito de supermercado - un estudio de
produccion improvisado e itinerante”

(New York Times, 20/6/2013).

Queremos clarificar un poco, por medio de
este articulo, lo que es Midia NINJA y su pa-
pel en las disputas simbolicas y mediaticas en
Brasil a partir de esta cita breve y oportuna
del periodico estadounidense. Parece ser una
explicacion simplista, un grupo de periodistas
ciudadanos que circula por las calles y produ-
ce narrativas sobre un momento épico de las
movilizaciones brasilefnas del ano 2013.

Es simple, pero destaca un factor importan-
te para definir un modus operandi del hacer
periodistico que se destaco en medio del de-
rrumbe de la legitimidad de los medios co-
merciales en Brasil, en aquel periodo. Es un
medio de la calle. Alli esta una diferencia sa-
ludable de un periodismo de oficina ajeno a
la dinamica de la vida urbana, de la sociedad.
En el contrapunto maximo a ese tipo de prac-
tica periodistica, Midia NINJA opera no solo en
la produccion de contenido, sino que es forja-
da por participantes que se comprometen po-
liticamente con el ejercicio de la ciudadania,

Clayton Nobre es integrante de Fora do Eixo y
Midia Ninja, Brasil.

21

de la defensa de los derechos humanos, de la
comunicacion libre, y forman red.

Midia NINJA -Narrativas Independientes de Pe-
riodismo y Accion- se funda en 2013 y gana
notoriedad, por eso, durante las manifesta-
ciones de junio que reunieron a millones de
personas en las calles de Brasil. En esa oca-
sion realiza coberturas en vivo desde el inte-
rior de las protestas, con multiples puntos de
vista invisibles en los medios tradicionales. En
2016, es una de las principales iniciativas de
resistencia en la lucha por el fortalecimiento
de la democracia en medio de la inestabilidad
politica y el golpe parlamentario sufrido por el
pais. Hoy, la red involucra a mas de 2 millo-
nes de colaboradores y cerca de 500 personas
directamente involucradas, con el soporte de
casas colectivas por todo Brasil.

La historia de Midia NINJA esta directamente
ligada al tema que queremos colocar a través
de este articulo y nos gustaria, para ello, pre-
sentar un panorama politico de las disputas
simbolicas y narrativas que esta generacion ha
provocado por medio de las redes sociales digi-
tales en Brasil. Por lo mismo, vamos a empezar
desde donde nosotros mismos comenzamos, a
principios de los afnos 2000, cuando formamos
la Red Fora do Eixo (Fuera del Eje), en Brasil.
Fora do Eixo es una red que hace mas de 10
anos comienza a poner en practica un circui-
to cultural independiente, que conecta varias
ciudades e iniciativas del campo de la cultura
en el pais. Nosotros solo existimos y llegamos
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hasta aqui porque es posible establecer una co-
nexion entre personas de ciudades muy distin-
tas a través de Internet y de las redes sociales.

Se trata justamente de una época en que em-
pezamos a experimentar la posibilidad de ha-
blar con las personas, a través de las redes,
sobre lo que sucedia en nuestras comunida-
des. Es un periodo en que los medios de co-
municacion e informacion empiezan a masifi-
carse y pasamos de ser meros consumidores a
productores de narrativas. Y para quien vive
en las pequenas y medianas ciudades, esa po-
sibilidad es un potencial. Una disputa simbo-
lica y narrativa que comienza a ganar fuerza
por medio de esa generacion. Brasil no cono-
cia lo que se producia fuera del eje econémico
del pais: Sao Paulo y Rio de Janeiro. Y por eso
nos llamamos Fora do Eixo.

Para consolidar un circuito cultural indepen-
diente, deciamos que habia tres cosas impor-
tantes a construir. La primera: necesitamos
circular mas entre las ciudades. La segunda:
distribuir los materiales producidos por los ar-
tistas locales de nuestras ciudades. Con las
disqueras en crisis, ese circuito potencia la
oportunidad de grabar y distribuir CDs para
todo Brasil de forma independiente. Ademas,
en tercer lugar, necesitamos contar nuestra
historia, producir contenido y narrativa sobre
nuestra ciudad, sobre todo lo que esta pasan-
do y la producciéon cultural local, que ni Bra-
sil ni América Latina conocian. Para ello, las
redes sociales son fundamentales, sobre todo
en un pais que es el segundo en el mundo que
pasa mas tiempo en las redes sociales.

Los nuevos mediadores

Es entonces, con esa disputa simbdlica, que
comenzamos a contar nuestra historia. Y ob-
viamente esa es una posibilidad que varios
grupos invisibilizados tienen para dar existen-
cia a lo que ocurre en los margenes del Brasil
Profundo. Los grupos de la periferia, del funk
al hip hop, raperos, favelados, desempleados,
productores de la economia informal, de los
medios libres, colectivos culturales, pasamos
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a ser los nuevos mediadores. lvana Bentes,
profesora y una de nuestras compaferas en
Brasil, llama a esos nuevos “mediadores”
“cognitariado”, o “la nueva clase trabajadora
del capitalismo de la informacion”. Hoy los
youtubers o influenciadores digitales confor-
mados por identidades antes invisibilizadas
(personas negras, LGBT, de la favela, etc.) son
productores de narrativas que se multiplican
con facilidad en la web profunda.

En la musica, que es uno de los campos cultu-
rales donde los de la Red Fora do Eixo tenemos
mas actuacion, esa disputa genera un nuevo
mapa de la musica brasilefa. Artistas como
Gaby Amarantos o Emicida, hoy conocidos en
todo el pais, son forjados por estos nuevos me-
diadores y por ese proceso de comunicacion
en red de la era digital, muy diferente de los
grandes artistas de las generaciones pasadas.
Artistas independientes que podian disfrutar
de esta nueva plataforma de difusion cultural,
produciendo contenido y circulando entre las
ciudades, constituyen un nuevo mapa de la mu-
sica que ya no se concentra en una region es-
pecifica. La musica, por cierto, es un capitulo
aparte. Podriamos escribir un libro entero con
el tema Musica y Redes Sociales Digitales y de-
batir temas como el nuevo mapa de la musica,
la pirateria, derechos de autor, plataformas de
circulacién y distribucion, festivales indepen-
dientes. Hoy las redes posibilitan que haya un
festival en mas de 300 ciudades, el Grito Rock.

En la politica también podemos explorar bas-
tante como la disputa simbolica provoca a
una generacién a pensar y movilizarse por
una nueva forma de compromiso y de lucha
social. Al mismo tiempo que el discurso fuera
del eje comienza a ganar autonomia fuera de
los medios comerciales, fuera de las universi-
dades, del Estado, esas voces también ganan
resonancia fuera de los partidos politicos, in-
diferentes a una forma arcaica de involucrarse
y movilizar a las personas.

Podemos dar un ejemplo brillante de eso en
2012, en un periodo en que hablamos bastan-
te de «guerra de memes». Los memes son
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figuras importantes en una campana colec-
tiva que toma las redes sociales en Brasil en
un ano electoral. Russomanno es uno de los
candidatos de la derecha a la alcaldia de Sao
Paulo, forjado por los medios comerciales, es
un presentador de television conocido por las
masas por sus actuaciones en defensa del con-
sumidor. En una época sin redes sociales, la
oportunidad de que se convierta en alcalde de
Sao Paulo es incontestable, y hasta al inicio de
su campana él lidera en las encuestas. En las
redes sociales, de forma espontanea se em-
pieza a propagar el hashtag #AmorSimRusso-
mannoN&o (AmorSiRussomannoNo), que luego
inspird el #AmorSiMacriNo en Argentina. Un
meme difundido en Facebook es suficiente
para que la etiqueta se riegue de forma es-
pontanea y exponencial en las redes.

Los memes trabajan, nuevamente parafra-
seando a Ivana Bentes, con «regimenes de
creencia» -al igual que las noticias falsas- y
por eso se viralizan tanto. Se multiplican en la
medida en que refuerzan sentimientos, visio-
nes de mundo, preconceptos. No habia nada
mas memeético que hablar de amor en una ciu-
dad conocida por su frialdad, en un afo en que
una de las canciones mas famosas de Brasil era
«No existe Amor en SP», de Criolo. La diferen-
cia es que, en este caso, la guerra memética
genera un efecto potencialmente politizante,
que conduce a los manifestantes digitales a
salir a las calles, a cambiar el nombre de una
plaza (la Plaza Roosevelt se transformo en la
Plaza Rosa) y llevar miles de personas a un
festival de arte, cultura y politica contra un
candidato electoral en ascenso.

El ejemplo ilustra una serie de desafios con los
que activistas digitales y ciudadanos multime-
dia tienen que enfrentarse en los ultimos 10
anos en Brasil. Una década marcada por una
inestabilidad politica que busca derrumbar el
régimen democratico conquistado por nues-
tras generaciones, como efecto de un periodo
en que, en varios paises de América Latina,
se avanza hacia la toma del poder popular y
la ocupacioén de los movimientos populares en
los puestos de la institucionalidad publica.
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Compartir experiencias

En 2018, vivimos uno de los momentos mas
épicos en el ejercicio de una disputa simbolica
por medio de los medios en la defensa de
la democracia. Cuando se abre el proceso
electoral, luego del golpe en el pais, la
poblacion se ve dividida entre el candidato
que se orienta por el discurso fascista y por
el odio a las minorias sociales y el candidato
del partido que goberno el pais durante mas
de diez anos y es objeto de una constante
criminalizacion orquestada por los grandes
poderes mediaticos e institucionales en el pais.
Las redes, por lo tanto, son fundamentales para
forjar la imagen de estos dos candidatos (Jair
Bolsonaro a la derecha y Fernando Haddad a la
izquierda) y no en vano este pleito en Brasil de
2018 se alimenta de una experiencia estética
formidable y obviamente peligrosa.

De nuevo, en este caso, los regimenes de
creencia y prejuicios son activados por las re-
des sociales, a través de memes y fake news,
que se extienden a velocidad maxima en la
web profunda de WhatsApp y otras aplica-
ciones sociales. Esta disputa simbdlica trae
un repertorio acumulado de casi 10 anos en
el ejercicio de la formacion de redes sociales
que generaron experiencias de éxito en varios
paises latinoamericanos. Sin embargo, no hay
ninguna receta para guiarnos y cada iniciativa
de red o de medios libres funciona con for-
mas bastante diversificadas, a diferencia de
la dinamica estandarizada de la industria del
periodismo hegemonico y comercial. A pesar
de que no hay recetas, es saludable, sin em-
bargo, que toda experiencia sea compartida y
se transforme en tecnologia capaz de ser re-
plicada en los diversos paises, especialmente
en nuestro continente.

A partir de las redes y de la practica de los
medios libres, los operadores digitales y ciu-
dadanos multimedia enfrentan un desafio
como éste de 2018, uno de los mayores que
esta generacion ya vivio en términos de dispu-
ta simbolica y mediatica.

o
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Participacion politica y
redes sociales digitales

Silvia Lago Martinez

Esta presentacion tiene por objetivo com-
partir con ustedes algunas reflexiones acer-
ca de las estrategias de participacion e inter-
vencion politica de colectivos sociales, por un
lado en el espacio fisico de la ciudad y por
el otro en el espacio virtual, especialmente
en las redes sociales digitales' (RSD). Enten-
diendo que ambas esferas pUblicas conforman
una suerte de espacios contiguos que brindan
universos diferentes y complementarios para
su accion, a la vez que se transita entre la vida
publica y la personal o cotidiana.

En primer lugar, vale sefalar que la adopcion
de las tecnologias digitales (TD) y la expansion
de la WEB 2.0, ha permitido a los ciudadanos
el acceso a Internet y a las tecnologias digita-
les en general. Las redes sociales digitales son
apropiadas por la poblacion en su conjunto,
con mayor o menor intensidad (o acceso) se-
gun la edad, el género o las clases sociales, de
tal forma que esta tecnologia devino en una
apropiacion social de gran envergadura.

Desde el punto de vista del activismo social y
politico, las RSD representan otra esfera pu-
blica ademas de lo que podriamos denominar
el espacio publico tradicional. Si bien la mo-
vilizacion social se focaliza en la apropiacion
de un territorio, la visibilizacion de la accion,
la configuracion de un actor que pueda sen-

1 Estudiamos esta problematica en el Equipo So-
ciedad, Internet y Cultura (ESIC) del Instituto Gino
Germani, UBA (http://esic.sociales.uba.ar) y en el
Grupo de Trabajo de CLACSO Tecnopolitica, Cultura
Digital y Ciudadania.
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tarse en una mesa de negociaciones, también
el activismo en las RSD es una estrategia de
disputa politica, asi como también el uso de
otras plataformas como YouTube o Whatsapp.
Los teléfonos inteligentes y las plataformas se
han popularizado en los Ultimos cinco o seis
anos de tal forma, que hoy en dia practica-
mente todos los jovenes poseen Smartphones
que permiten su participacion en estas redes
en cualquier momento, lugar o espacio.

Estas esferas publicas emergentes brindan la
posibilidad de expresar algo sobre uno mis-
mo, o desde el si mismo. Esto da lugar a una
corriente de trabajo muy interesante, Wino-
cur (2017) senala que esta forma de hacer
publica la vida cotidiana a través de las redes
sociales implica que lo privado es pUblico y lo
publico es privado. Especialmente los jove-
nes sienten que su presencia en este espacio
es una manera de decir “yo aqui estoy, esto
es lo que pienso”, lo que puede dar lugar a
situaciones interesantes de elaboracion de
practicas conjuntas.

Retomando la cuestion principal que nos ocu-
pa, podemos advertir que las RSD ocupan un
lugar central en la vida social y politica y por

Silvia Lago Martinez es profesora de la
Facultad de Ciencias Sociales e investiga-
dora del Instituto de Investigacion Gino
Germani, Universidad de Buenos Aires.
Ponencia presentada en el Seminario Desenre-
dando las Redes Sociales (Quito, agosto 2018).
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lo tanto es un espacio de disputa que permite
popularizar, expandir y visibilizar el accionar
de los colectivos sociales.

Por ejemplo, el movimiento de mujeres y el
movimiento feminista en Argentina intervie-
nen de manera masiva en la esfera publica el
3 de junio de 2015, con el slogan “NiUnaMe-
nos”, popularizado en las RSD como #Vivas-
NosQueremos. Esta movilizacion se expreso
en marchas multitudinarias en todo el pais,
como resultado de una convocatoria multi-
mediatica y multisectorial, que se articul6 en
torno a una demanda historica del feminismo
y el movimiento de mujeres. Fue convocada
a través de las redes sociales, por numerosas
organizaciones de mujeres, de derechos hu-
manos, familiares y victimas de violencia de
género, artistas, intelectuales y periodistas,
entre otras, y se considera la mayor movili-
zacion en la historia del pais vinculada con
una tematica feminista. Las dos plataformas
comerciales mas utilizadas fueron Facebook y
Twitter. Su reclamo excedio lo testimonial o
la toma de conciencia, puesto que se efectulo
un fuerte reclamo al Gobierno Nacional sobre
la sancion y ejecucion de leyes especificas y
politicas publicas para contencion/apoyo a las
victimas.

En este sentido, Internet acelerd y distribuyo
los intercambios, transmitio mensajes, senti-
dos, contribuyo a la construccion de nuevas
subjetividades y trastoco las nociones tradi-
cionales de tiempo y de espacio, que ya se
vienen transitando desde hace varios afnos. De
manera que el acontecimiento #VivasNosQue-
remos, fue justamente esa concrecion en un
espacio y en un tiempo compartido en dife-
rentes escenarios de América Latina.

En Argentina ya contabamos con antecedentes
de movilizaciones generadas en las RSD, como
por ejemplo los “cacerolazos” organizados en
contra de la ex presidenta Cristina Kirchner
en el afo 2015. Esta accion demostro que las
redes sociales, ademas de posibilitar estos
acontecimientos, también generan procesos
de intervencion deliberada en este espacio
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publico. Los cacerolazos contra Kirchner, que
inicialmente pudieron haber surgido de ma-
nera espontanea, luego fueron dominados y
dirigidos por medios opositores al gobierno,
incluso por los propios Trolls del actual gobier-
no de Mauricio Macri, en ese momento en la
oposicion.

Procesos organizativos y RSD

Continuando con el movimiento de mujeres,
es interesante destacar en relacion a la de-
nominada brecha de género -que parte de la
evidencia de que las mujeres sufren desventa-
jas en el acceso a las TD respecto de los hom-
bres- que hoy en dia el movimiento hace un
uso inteligente e intensivo de Internet. Esto
quiere decir que las mujeres compartimos con
los hombres la misma posibilidad de acceso
y problematizacion del fenémeno. El creci-
miento de la movilizacion y el desarrollo de
las apropiaciones tecnologicas, dan fuerza a
un movimiento de mujeres renovado en ese
sentido.

Ahora bien, seria un error pensar que las redes
sociales generaron el fendmeno NiUnaMenos.
Este, como otros estallidos sociales, viene de
un largo proceso. Segun Claudia Laudano, el
movimiento feminista en Argentina tiene an-
tecedentes de lucha desde los anos 60s. En-
tre ellos se destaca el Encuentro Nacional de
Mujeres, que se realiza anualmente en distin-
tas ciudades del pais y suma 32 ediciones al
ano 2018. La misma autora sefala que otro
acontecimiento muy importante, gestionado
y organizado a través de las RSD, fue el pri-
mer paro internacional de mujeres realizado
el 8 de marzo del 2017, con la adhesion de 57
paises, donde la region Latinoamericana tuvo
una destacada participacion. Esta articula-
cion internacional referenciada con diferen-
tes casos, se fue desarrollando a lo largo del
tiempo, lejos de ser espontanea o improvisada
abarcaron un periodo organizativo muy impor-
tante (Laudano, 2018). Es decir, para poder
llegar a este paro internacional de mujeres se
llevaron adelante gran cantidad de acciones
previas en distintos lugares del mundo.
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A través de Twitter, se desarrollé una accion
muy potente y planificada el 25 de noviem-
bre de 2017, un dia central en el reclamo de
las agendas feministas y en particular en La-
tinoamérica. Con un slogan muy interesante
que era “las mujeres del mundo anunciamos
que nos estamos organizando” se alcanzaron
los primeros puestos de las tendencias me-
diaticas, con diferentes hashtags. Las orga-
nizaciones invadieron Internet con muchisi-
mas imagenes y videos de las acciones que se
produjeron en el territorio en esta suerte de
combinacion de las dos esferas publicas, el ci-
berespacio y el territorio.

Asimismo, muy recientemente, la movilizacion
de mujeres impulso la discusion en el Congre-
so Nacional Argentino sobre la legalizacion del
aborto, hecho sin precedentes en el pais. Con
el lema aborto legal, seguro y gratuito nueva-
mente se produjo una enorme movilizacion de
mujeres (y hombres). Lamentablemente no
se aprobo la ley, pero generd un importante
debate que atraveso a todos los sectores de
la sociedad. También produjo una respuesta
furibunda por parte de los sectores mas con-
servadores; no obstante se encuentra en las
puertas de ser aprobado en el proximo ano.

Nuevamente se plasmo en las redes sociales el
problema del acoso y la violencia de género.
Con el objetivo de hacerlo visible y publico
se publicaron en Internet miles de testimonios
de mujeres que cuentan sus experiencias de
violencia, cuestiones que hasta no hace mu-
cho tiempo pertenecian sélo al ambito de lo
privado.

Disyuntiva

Sin embargo, como ya se ha mencionado en
este seminario, de manera creciente preocu-
pan los riesgos en la seguridad y privacidad
de los datos, el peligro de censura y la falta
de adaptacion de estas tecnologias a las nece-
sidades reales y especificas de los movimien-
tos sociales. De manera que los colectivos
atraviesan una disyuntiva, entre proteger su
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privacidad e intervenir en las RSD privativas
de enorme capacidad para la comunicacion
y convocatoria. Reconocen que Facebook,
Twitter o Instagram, potencian la posibilidad
de hacer conexiones y de vincularse con otras
personas a partir de intereses comunes.

En este marco, el uso disruptivo de tecnolo-
gias propietarias y la creacion de proyectos
propios de innovacion tecnologica como las
RSD libres, atin es muy incipiente, al menos en
el movimiento social argentino. Algunas orga-
nizaciones, con capacidades para la creacion
y desarrollo de TD, intentan desarrollar espa-
cios tecnologicos propios, pero los mismos de-
jan fuera a los “otros”, que es el gran publico.
No obstante este sujeto colectivo es cada vez
mas un productor activo de significados.

Por Gltimo, la promocion por parte de las or-
ganizaciones, las universidades y los activistas
en su conjunto, de desarrollos propios (como
las RSD libres) y la soberania tecnologica, es
muy importante. Es necesario ponernos a tra-
bajar (o continuar trabajando) en torno a es-
tas fricciones, en Argentina por lo menos nada
se puede esperar de politicas publicas en este
sentido. <7
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Sintesis del Seminario Internacional:

Desenredando las
redes sociales digitales

ALAI

os desafios que surgen con las nuevas dina-

micas de comunicacion fue el principal tema
de intercambio en el seminario internacional:
“Desenredando las redes sociales digitales”!,
realizado en Quito el 30 y 31 de agosto del
2018, con la participacion de representantes
de organizaciones sociales, medios de comuni-
cacion y la academia. Organizado por la Agen-
cia Latinoamericana de Informacion (ALAI), la
Facultad Latinoamericana de Ciencias Sociales
sede Ecuador (FLACSO) y el Centro Internacio-
nal de Estudios Superiores de Comunicacion
para América Latina (Ciespal), este encuentro
se propuso ubicar factores clave que indiquen
como se producen y desarrollan las redes so-
ciales digitales (RSD); ademas, identificar las
caracteristicas propias de las RSD y su impacto
en el ordenamiento social; y explorar las (6-
gicas de implementacion y utilizacion desde
distintos sectores sociopoliticos y mediaticos.

A partir de un analisis del contexto economico,
social y politico, se identifico que las RSD son
uno de los espacios donde se juega la disputa
cultural y politica; y que alli esta presente una
contradiccion central entre el proyecto em-
presarial y el proyecto ciudadano de Internet,
que viven en tension casi desde los inicios de
ésta. El proyecto empresarial (hoy dominan-
te) impone una ldgica de control centralizado
y privatizado, basada en la explotacién de los

1 Larelatoria y conclusiones del Seminario se
encuentran en: www.alainet.org/es/articulo/195532
y mas informacion en www.internetciudadana.net.
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datos personales y colectivos. No obstante,
hay que reconocer que su gran éxito es haber
creado sistemas masivos de comunicacion que
ya complementan y a veces compiten con los
medios de difusion hegemdnicos; son un es-
pacio de expresion de la ciudadania y hoy son
parte innegable del escenario publico y tam-
bién de las luchas sociales y politicas.

Frente a este sistema corporativo, existen las
redes sociales libres, que responden a otras
logicas: horizontalidad, descentralizacion,
tecnologias abiertas, redes distribuidas y no
centralizadas, federacion entre ellas, respeto
a la privacidad, ausencia de publicidad, etc.
Toda vez, no han logrado la masividad e im-
pacto de las redes corporativas.

El control es la clave

En tal sentido, una de las conclusiones del Se-
minario es el reconocimiento de que es clave
poder intervenir estratégicamente en las pla-
taformas comerciales de RSD. Pero como las
empresas que controlan estas plataformas no
rinden cuentas ante nadie y acumulan mucha
informacion de la vida de las personas para
provecho propio, conviene usarlas entendien-
do sus légicas y evitando confiar alli informa-
cion sensible.

En cambio, se recomienda evitar el uso de es-
tas redes para las conexiones y operatividad
interna de los movimientos sociales u otras
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entidades, puesto que es crucial mantener el
control y privilegiar proteccion y seguridad; se
sugiere priorizar mas bien el uso de RSD libres,
o la creacion de redes propias. Se reconoce
también que, siendo que la debilidad de estas
redes libres es su poco alcance, “podemos ha-
cer conciencia sobre las opciones y contribuir
a la transicion a las redes libres mediante el
ejemplo, haciendo difusion tanto en las co-
merciales como las libres”.

Se recomienda, asimismo, considerar tecnolo-
gias alternativas a las convencionales, como el
uso de F-DROID (repositorio de aplicaciones) o
TOR (enrutamiento anénimo) asi como el uso
de herramientas seguras con canales cifrados.
No obstante, para ejercer soberania en las co-
municaciones, no basta con el uso de plata-
formas y tecnologias libres cuando la misma
infraestructura de interconexién (servidores,
cables, conexiones satelitales, etc.) por don-
de pasan las comunicaciones esta en manos
privadas. Si bien esto es un tema mas dificil
de resolver, si es posible optar en ciertos casos
por usar servidores propios o aquellos mane-
jados por comunidades libres; y como proyec-
to de mediano plazo, considerar alternativas
como satélites libres y soberanos. Se propone
explorar, ademas, la posibilidad de un desa-
rrollo propio de algoritmos e inteligencia ar-
tificial, en funcion de objetivos sociales, con
apoyo de la academia.

Dinamicas en las RSD

En cuanto a las logicas de funcionamiento y
las dinamicas que se generan en las RSD para
el activismo sociopolitico, se identificaron
algunos criterios y enfoques comunes, como
por ejemplo: evitar desarrollar el activismo
y el debate politico Unicamente en espacios
virtuales, llevarlos también a espacios fisicos,
como reuniones, eventos, manifestaciones,
etc., ya que los vinculos se estrechan fuera de
lo virtual. Tener presente también las brechas
sociales en el acceso a la tecnologia.

Para el trabajo comunicacional, otro criterio es
no mantenerse solo a la defensiva, sino antici-
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parse a los temas que surgen y generar agen-
da propia. Implica pensar creativamente para
generar contenidos que puedan llegar a narrar
adecuadamente un discurso contrahegemoni-
co. Las RSD tienden a influir sobre la inme-
diatez, debido a que prevalece el componente
emotivo, que necesita estimulos cada vez mas
fuertes, pero cuyos impactos son de corta du-
racion; se sefala que esto no debe suplantar la
necesaria elaboracion comunicacional de ma-
terial de reflexion, de mayor calado y acumu-
lacion, que se sustenta mas en los sentimientos
y la razon. Implica un mayor acercamiento a
los temas y sentimientos con los que la gente
se conecta y llegar con un lenguaje mas abierto
a las comunidades, generando mas contenido
relacionado con las culturas. Revalorizar, ade-
mas, la comunicacion relacional, al utilizar a
las redes sociales con una logica de interaccion
y no solo de difusion.

Se advierte, asimismo, que reducir la disputa
politico-cultural-mediatica a una concepcion
de “guerra informativa” puede resultar en es-
trategias erréneas, ya que conviene diferen-
ciar entre la metafora de guerra (que implica
combatir enemigos con argumentos opuestos)
y la persuasion (que significa mas bien el con-
vencimiento, por la contundencia y legitimi-
dad de los argumentos). Ambos pueden ser-
vir en determinadas coyunturas y escenarios;
pero el “combate” digital por si solo no es su-
ficiente para lograr cambios culturales.

A nivel de las propuestas para ir avanzando,
se enfatiza en la capacitacion y la sistema-
tizacion e intercambio de experiencias y co-
nocimientos para el uso de las RSD, mediante
tutoriales, cursos en linea o presenciales, par-
tiendo de recursos ya existentes y desarrollan-
do nuevos.

En cuanto a los mecanismos para el empo-
deramiento de colectivos, organizaciones,
movimientos y medios en la utilizacion de las
RSD, se destaca la implementacion de agen-
das y campanas comunes ante las coyunturas
politicas y sociales continentales. También
la posibilidad de generar nuevas narrativas,
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nuevos mediadores y nuevos medios frente a
la crisis de representatividad de medios de
masas; y un mejor uso de medios graficos y
arte para democratizar la comunicacion.

Considerando el caracter efimero de las RSD,
se advierte que para la cobertura informati-
va de eventos y acciones propios de los movi-
mientos sociales, es importante complemen-
tar esta difusion inmediata con contenidos
mas duraderos (como articulos, entrevistas,
videos), para generar y conservar memoria.

Politicas publicas

Otro aspecto que abordd el seminario fue las
politicas publicas que se estan discutiendo o
adoptando en materia de redes sociales digi-
tales. Al respecto, se advierte que es impor-
tante diferenciar entre la regulacion a las em-
presas Yy la regulacion a usuarios y contenidos.
En el primer caso, es necesario regular a las
empresas y plataformas para la debida protec-
cion de los datos y los derechos de los usuarios
y usuarias. En cambio, introducir nuevas regu-
laciones o censura a los contenidos y opiniones
que ciudadanos individuales expresan en las
redes, con el pretexto de combatir las noticias
falsas, etc., es peligroso y puede convertirse
en atentado a la libertad de expresion. Ya
existen mecanismos juridicos y normas inter-
nacionales, frente al discurso de odio, racis-
mo, difamacion, etc., con las debidas garan-
tias juridicas, creados para el ambito fuera de
linea y que son aplicables igualmente para la

comunicacion en linea. Con las regulaciones
existentes, lo que se precisa es asegurar que
las personas y colectividades afectadas (en
particular las mujeres, grupos étnicos, etc.)
cuenten con las debidas garantias e instancias
para ejercer sus derechos frente a violaciones
de los mismos. Es necesario realizar un traba-
jo de incidencia politica al respecto y también
sensibilizar a la poblacion sobre estos temas y
sus implicaciones.

Respecto al combate al “fake news”, se plan-
tea denunciar los acuerdos que las platafor-
mas de RSD estan estableciendo con supuestas
“agencias de chequeo de noticias”, que signi-
ficarian otorgar a las empresas mediaticas un
poder de censura arbitrario; asimismo, alertar
sobre anuncios de instancias paraoficiales que
establecerian niveles de censura en procesos
electorales. Se senala que el impacto de las
noticias falsas se combate mas bien con edu-
cacion al publico.

Por dltimo, es importante realizar un trabajo
pedagdgico con la poblacion para hacer mas
entendible términos como “algoritmo” y sus
implicaciones; y programas de capacitacion
para empoderar a las comunidades en medios
digitales. También hacer formacion, particu-
larmente para la nifiez y la juventud, sobre
la importancia de un manejo de las RSD con
conciencia de la seguridad personal. Y plan-
tear que la educacion basica deberia incluir
la formacion sobre precauciones en el uso de
redes sociales y sobre cultura libre. ¢T
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