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En el siglo XXI:

Redes y entramados

de la guerra

En esencia, la Red Centralizada de
Guerra traduce la superioridad en in-
formacion en poder de combate.
Defense Advanced Research

Projects Agency

En 1993, Arquilla y Rondfeldt, dos importantes
cabezas pensantes del Pentagono, anunciaban
la constitucion de un nuevo tipo de guerra que
correspondia a lo que implicitamente se re-
conocia como un nuevo dominio. El mundo
recibid asi el anuncio de una nueva época, que
llevaba ya claramente tres décadas de gesta-
cion: estabamos en la era ciber.

La estética del mundo se transformo. A los do-
minios conocidos (mar, tierra, subsuelo y es-
pacio) se agregaba el ciberespacio, construido
material y virtualmente con cables, maquinas
intercomunicadas, informacion, codigos, pro-
tocolos, algoritmos y ondas que atraviesan de
manera permanente el espacio atmosférico,
haciendo posible el intercambio de crecientes
cantidades de todo tipo de informaciones.

Se colonizo la atmosfera albergando un espa-
cio a la vez virtual y material llamado ciberes-

Ana Esther Cecefia es Coordinadora del Ob-
servatorio Latinoamericano de Geopolitica
(OLAG) en el Instituto de Investigaciones Eco-
nomicas de la Universidad Nacional Autonoma
de México; Presidenta de ALAI. Coordinadora
del proyecto Economia y guerra en el siglo XXI,
UNAM, PAPIIT IG300318.

Ana Esther Cecena

pacio. Un espacio donde lo inmaterial adquie-
re cuerpo a través del correo electronico, los
flujos de video, las llamadas telefonicas o las
ordenes ejecutadas por los autdmatas.

Ese caracter a la vez material e inmaterial dio
a la web, que emergio en esos anos, la apa-
riencia de un entramado misterioso asible e
inasible a la vez, que se fue complejizando y
sofisticando mientras se introducia en todas
las actividades a manera de un sistema or-
ganico capaz de llegar a los mas finos vasos
capilares y a los mas delicados impulsos emo-
cionales.

La creacion del ciberespacio fue inducida,
dirigida y controlada por el Pentagono para
mantener y ampliar el dominio del sujeto he-
gemonico constituido por lo que Eisenhower
denominara el complejo militar industrial.

En 2003 el Departamento de Defensa de Esta-
dos Unidos acufi¢ el término de Network cen-
tric warfare para indicar la entrada en escena
de la ciberguerra. El ciberespacio alcanzaba
ya en ese momento todos los ambitos de den-
sidad estratégica.

Cyberwar refers to conducting, and
preparing to conduct, military opera-
tions according to information-related
principles. It means disrupting if not
destroying the information and commu-
nications systems, broadly defined to
include even military culture, on which
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an adversary relies in order to “know”
itself: who it is, where it is, what it
can do when, why it is fighting, which
threats to counter first, etc. (Arquillay
Rondfeldt, 1993: 30)

Los alcances del entramado

El nuevo sistema de comunicaciones creado
con fines estratégico militares no estaba di-
rigido solamente a aumentar la asimetria en
el campo de batalla sino a generar condicio-
nes de superioridad tecnoldgica para el capi-
tal, en este caso, de filiacion estadounidense.
Asi pues, manteniendo la confidencialidad,
la tecnologia pas6 a encontrar sus formas de
aplicacion en la industria, acosada por la com-
petencia de Japon y los tigres asiaticos.

Desde la revolucion del taylorismo-fordismo a
inicios del siglo XX, con la reduccion de las ta-
reas creativas de la produccion a movimientos
fragmentados y repetitivos que arrebataron
el saber de manos del artesano y lo deposi-
taron en la maquina, no habia ocurrido una
transformacion de estatura equivalente. El
conocimiento referido al proceso de trabajo y
su organizacion volvio a enfrentar al trabaja-
dor colectivo mediante su transformacion en
impulsos. Los movimientos fraccionados de
Taylor aparecen, a finales del siglo, como im-
pulsos binarios: el conocimiento del proceso
de trabajo traducido una simple lecturade Oy
1. El capital organiza el entramado de ceros
y unos, asi como antes organizo el de movi-
mientos fraccionados. La reconstruccion vy el
conocimiento del proceso queda del lado del
capital mientras que el obrero (o el partici-
pante en un punto de la red) sélo tiene cono-
cimiento de su pequefa partecita, de su cero
0 uno, y quiza del de su circulo cercano. Esto
es parte de la guerra dentro del espacio de la
produccion, pero aqui se llaman relaciones de
clase.

En todo caso, este nuevo sistema de comuni-
caciones y de codificacion posibilito el frac-
cionamiento del proceso de trabajo en fases
desmembradas geograficamente -para benefi-
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ciarse de las condiciones especificas de cada
lugar-, salvaguardando la precision necesaria
para que el todo embonara en el momento
del ensamble final. Es asi como surge el auto
mundial, los productos plurinacionales, la in-
dustria maquiladora, la movilidad evasiva del
capital y la globalizacion. Es la red de la pro-
duccion.

Simultaneamente, la web fue penetrando el
espacio de la reproduccion. Como la sociedad
es compleja, la otra pista de las aplicaciones
civiles de internet provino de la necesidad de
recurrir a universidades y especialistas para ir
limando la rudeza y limitada versatilidad de
una tecnologia emanada del campo de bata-
lla. Y mas alla de las universidades, cuando
acertadamente el Pentagono decidié abrir su
libre uso -con controles centralizados, por su-
puesto-, hubo una masiva contribucion al per-
feccionamiento y diversificacion de aplicacio-
nes de internet.

Dejar que los investigadores lo usaran para
compartir sus hallazgos, sin dejar de supervi-
sar, permitia detectar los espacios de ciencia
de frontera potencialmente enriquecedores
de la internet. Su uso masivo, en cambio,
contribuy6 a suavizarlo y hacerlo amigable, a
la vez que lo llevd hasta los mas reconditos
lugares y dilemas de la sociedad, incluyendo
los de las nuevas formas de trabajo domicilia-
rio que propicioé la conectividad. No obstan-
te, en sentido contrario, este involucramiento
genero alternativas de uso de la red y una ex-
perticia no controlada que convirtio el espacio
creado en un nuevo campo de disputa. El ha-
ckeo y la pirateria son tan consustanciales al
ciberespacio como el espionaje, la vigilancia 'y
el control de voluntades.

El terreno de la ciberguerra

Aproximadamente 3 mil millones de personas
(42 % de la poblacion mundial) viven conec-
tadas a la red de redes. La competencia y
la adquisicion de los estandares tecnologicos
han llevado a una alta automatizacion de los
procesos productivo y reproductivo de manera
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que los centros neuralgicos de la organizacion
social estan vinculados a la red y sometidos
a sus protocolos. La amplitud de la web y la
profundidad de sus tentaculos, asi como su
verticalidad y transversalidad, la convierten
en el medio idoneo para cubrir el espectro
completo de la dominacion. Un ataque en la
red altera la materialidad y la subjetividad,
atraviesa diferencias de clase, de cultura y
caracteristicas étnicas, raciales y de género:
“...internet no es una sola entidad [...] todos
los dias nacen redes nuevas en el cimulo glo-
bal de redes de comunicaciones interconecta-
das.” (Snowden, 2019: 17).

El control, el dominio y el disciplinamiento,
que constituyen el proposito focal de las gue-
rras, daba sentido hasta ahora al despliegue
de fuerzas militares bajo diferentes modali-
dades y en terrenos variados: marines des-
embarcando en nuestras costas o comandos
interviniendo en nuestros territorios, espiona-
je y panopticos, guerra psicologica, étnica o
cultural, pero todas ellas se ven reforzadas y
potenciadas en el siglo XXI por el desarrollo de
tecnologias informaticas y experticias que van
configurando la hoy ineludible telarana (web).
Simultaneamente, modalidades nuevas de re-
lacionamiento y de guerra han ido surgiendo
de la emergencia de este nuevo espacio o,
mas precisamente, nueva dimension de las re-
laciones sociales, de las relaciones de poder y
de los flujos dinamicos de la reproduccién glo-
bal, al punto que a los comandos territoriales
del Comando Conjunto de Estados Unidos se
agrego, en 2009, el USCybercom.

El cerebro de la guerra de espectro comple-
to opera en una amplia medida en el ciberes-
pacio, donde conectan y se cruzan todas las
informaciones de los operativos “en tiempo
real” para garantizar mejores resultados, con
datos logisticos o de cualquier otro tipo ne-
cesarios para asegurar el cumplimiento de los
objetivos trazados.

El ciberespacio, entendido como infraestruc-
tura critica o estratégica, es el campo de la
vulnerabilidad y el ejercicio del poder; es ahi

donde se juegan las asimetrias mas riesgosas
puesto que es un espacio compartido entre
fuerzas contradictorias. Los mas inasibles y
peligrosos enemigos del orden establecido,
de las jerarquias de poder y del modo de vida
alienado circulan por la web e intervienen en
ella, rompiendo su linealidad y confirmando el
ciberespacio como terreno de confrontacion y
disputa. Por eso, junto con los fabricantes
anonimos de armas bioldgicas, los hackers son
considerados entre los enemigos mas peligro-
sos del orden establecido.

Los acontecimientos en Tallin, Estonia, de
abril y mayo de 2007 son identificados como
el primer caso de ciberguerra, seguidos por los
de Georgia en 2008. Una intervencion en la
web activé las acciones de Denial of Service
(DoS) y Distributed Denial of Service (DDoS) y
con ello afectd paginas del gobierno, bancos,
medios de comunicacion y partidos politicos,
provocando la suspension temporal del servi-
cio (Kaiser, 2014: 11).

La intervencion en el ciberespacio puede pro-
venir de cualquier lugar pero hay los disrupto-
res aislados, casuales y hasta criminales (ro-
ba-bancos, etc.); hay organizaciones de nivel
estatal con propositos geopoliticos y hay los
que responden a politicas de estado delibe-
radas y planeadas que trascienden con mucho
las acciones de ciberseguridad o defensa y son
parte de las ofensivas de dominacion y guerra.

La informacién como arma multiple

Ahora bien, los niveles generales de automa-
tizacion han vuelto a la sociedad totalmente
dependiente de la “informacion”. Las ca-
pacidades humanas han sido potenciadas y
trascendidas por el sistema de maquinas que
opera bajo las indicaciones de los algoritmos
usando acervos considerables y dinamicos de
informacion que nutre sus acciones o, incluso,
en los casos de alta tecnologia, la toma de
decisiones del sistema de maquinas. Si se da
informacion equivocada, no Gtil o contradic-
toria, el sistema se confunde o se entorpece
y la dinamica general (o especifica) pierde
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eficiencia y puede conducir a contrasentidos.
Ahi esta el punto critico. Poder saltar los can-
dados de la proteccién redundante, alterar los
algoritmos (para que desvien los depdsitos del
banco a una cuenta privada, o para que irrum-
pan y modifiquen los protocolos de una planta
nuclear, por ejemplo), es poner en situacion
de vulnerabilidad, que incluso podria ser ca-
tastrofica, el dominio en cuestion. Lo mismo
entre competidores o enemigos equivalentes
confrontados, que en el caso de hackers socia-
les, si se les puede llamar asi.

No obstante los riesgos, siempre presentes, el
desdoblamiento de las redes en sociales, mi-
litares, estratégicas, corporativas, etc., segin
sus ambitos y sus usos, éstas ofrecen el mejor
andamiaje para disenar estrategias de guerra
de espectro completo. Asi, la intervencion si-
multanea en una infraestructura critica, en el
circuito financiero, en las redes comerciales y
en la formacion de sentidos y la manipulacion
de la opinién publica conforman parte sustan-
cial de los nuevos entramados de la guerra.
La guerra en todos los terrenos: simultanea
pero con ritmos diferenciados, envolvente,
desconcertante y eficaz para entorpecer la
respuesta.

Entre las armas de la ciberguerra podemos
encontrar en un lugar muy visible la contra-
informacion y el uso de mentiras, ocupando
los principales espacios mediaticos pero, so-
bre todo, circulando por las redes sociales con
una intensidad que casi impide desmentirlas.
Esto, que se conoce comUnmente como guerra
de cuarta generacion es solo una parte del es-
cenario. Cubre los hechos y coloca narrativas
amanfadas y provocadoras que buscan generar
o inhibir reacciones en la poblacion para ase-
gurar las condiciones propicias para interven-
ciones directas o mas definitivas.

Las intervenciones o ataques en infraestruc-
turas (financieras, eléctricas, de movilidad y
comunicacion, de abastecimiento, etc.), que
provocan caos temporales o paralizaciones de
sectores de amplio impacto y que aparecen
muchas veces encubiertas o narradas por el
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trabajo mediatico y de colocacién de senti-
dos, conforman la modalidad cibernética de
los bombardeos. Es la alternativa limpia para
deteriorar las condiciones de reproduccion y
de funcionamiento general con la intencién
de fragilizar una region, un pais o una peque-
na localidad, sin movilizar aviones, misiles o
equipo de gran envergadura y costo, y sin asu-
mir responsabilidades frente a la comunidad
mundial. Trabajo sucio de manera limpia y
barata que alivia el peso pero se combina con
todas las otras modalidades de la guerra.

De aqui el paso siguiente es ya el ataque de los
puntos estratégicos, donde los operativos in-
formaticos pueden adelantarse y hasta preve-
nir el empleo directo de las fuerzas de ataque
convencionales. El cerebro militar, producti-
vo y politico. Ataque a importantes refinerias
0 campos petroleros en el caso que correspon-
da; a los centros de inteligencia militar; a las
fabricas de energia nuclear; a los depositos de
armas estratégicas; a la cabeza del gobierno;
a todo aquello que ponga en riesgo la supervi-
vencia del enemigo en cuestion.

Un ciberespacio paralelo

La superioridad tecnologica y operativa en
el ciberespacio es herramienta clave de esta
guerra. Todos los laboratorios militares de
produccién e innovacion tecnolégica dedican
la mayor parte de sus recursos materiales y
humanos a la blUsqueda de alternativas de
intervencion en el ciberespacio que les per-
mitan tomar el control, por lo menos, de los
dispositivos de hackeo.

La Defense Advanced Research Projects Agen-
cy (DARPA) de Estados Unidos, esta creando,
entre otras cosas, un ciberespacio paralelo,
protegido y exclusivo, en el que pueda mover
su informacion estratégica. Una vez creado y
en operacion, no se sabe cuanto tiempo tar-
daran los expertos informaticos, de multiples
origenes, en penetrarlo y provocar una nueva
carrera hacia adelante pero, mientras tanto,
se contaria con una franja segura.
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En todo caso, si el campo de batalla mas inno-
vador pasa hoy por el ciberespacio, es impres-
cindible estudiar con cuidado todas sus aristas,
potencialidades y vulnerabilidades. La domi-
nacion tiene nuevas y poderosas herramientas
y la sociedad esta siendo sometida a proce-
sos autoritarios inéditos por su profundidad y
abarcamiento. Nunca habia sido mas cierto
el panoptico carcelario que estudiara Foucault
ni mas extendida la lista de anormales a ser
vigilados. Por el otro lado, no se explica el
autoritarismo sin la rebeldia y ahi estan los
Anonymus, los Assange, los Snowden y muchos
otros sin rostro tratando de hacer saltar los
muros y abrir las compuertas del futuro.

Ahora existe una militarizacién del
ciberespacio, en el sentido de una ocu-
pacion militar. Cuando te comunicas

a través de internet, cuando te comu-
nicas a través del teléfono movil, que
ahora esta entrelazado a la red, tus co-
municaciones estan siendo intercepta-
das por organizaciones de inteligencia

militar. Es como tener un tanque en tu
dormitorio. Es un soldado que se in-
terpone entre tu y tu mujer cuando os
envidis mensajes. Todos estamos bajo
una ley marcial en lo que respecta a
nuestras comunicaciones, simplemente
no podemos ver los tanques, pero estdn
[...] Pero internet es nuestro espacio...
Julian Assange
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Las corporaciones
militares y el gran
negocio de la guerra

Es un lugar comdn sefalar que aun en el ca-
pitalismo decadente, la guerra impulsa la
acumulacion de capital y produce enormes
ganancias para quienes participan en ella. Sin
embargo, el transito desde las guerras mun-
diales y los conflictos de la guerra fria hacia
las llamadas guerras asimétricas, introdujo
cambios significativos en las relaciones entre
las corporaciones, los estados y las institucio-
nes que participan en los conflictos bélicos.
Estos cambios pueden ordenarse en torno a
dos ejes:

En primer lugar, la guerra “desborda” sus
antiguos limites marcados por conflictos
territoriales con enemigos identificados y
generalmente organizados bajo la forma de
fuerzas armadas, para convertirse en una
practica de “espectro completo” en la que
los estrategas y comandantes militares no
reconocen limites territoriales ni distin-
guen entre combatientes y poblacion civil.

En segundo lugar, el estado y las institu-
ciones ceden buena parte de sus activida-
des bélicas a las corporaciones privadas:
de manera similar a lo que sucede en otros
sectores de la actividad productiva, las ta-
reas de defensa, y no solo la produccién de
armamentos, pasan a manos de empresas
privadas.

Raul Ornelas es Investigador Titular del Ins-
tituto de Investigaciones Econdomicas de la
UNAM e integrante de OLAG. Coordinador
del Laboratorio de Empresas Transnacionales
(LET).
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Raul Ornelas

El desplazamiento del estado como instancia
del ejercicio legitimo de la violencia repre-
senta una transformacion crucial para la co-
hesion del capitalismo. El que corporaciones
privadas, independientes de los controles ins-
titucionales y de las leyes del régimen liberal,
realicen actividades de seguridad e incluso de
guerra, socava uno de los pilares de la legiti-
midad del capitalismo. La privatizacion del
ejercicio de la violencia produce cuantiosas
ganancias, al tiempo que refuerza las tenden-
cias a la disgregacion social y hace fragiles
los regimenes politicos al poner en cuestion
la hegemonia cultural y politica del liberalis-
mo Y sus instituciones; todo esto estimula las
tendencias mas autoritarias tanto del sistema
como de grupos Yy sujetos sociales cada vez
mas afectados por la violencia. El recurso ge-
neralizado a la represion, al control social e
incluso a las acciones militares, explica la ex-
pansion de las corporaciones militares priva-
das, que en forma progresiva, ganan terreno y
juegan, cada vez mas, un papel estratégico en
las acciones bélicas.

Relaciones empresa-estado

En los anos recientes, asistimos al surgimiento
y a la consolidacién de corporaciones dedica-
das a proveer servicios ligados a la seguridad
y a las actividades militares. Este tipo de
corporacion es el sujeto tipico de las nuevas
relaciones empresa-estado: en su interior con-
junta los intereses de militares, empresarios y
politicos, al tiempo que desarrolla y se apro-
pia de las tecnologias bélicas de punta, inclu-
yendo tres de las mas mortiferas: las armas
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auténomas, la “inteligencia”, y las operacio-
nes especiales. Presentamos aqui una carac-
terizacion de las corporaciones que realizan
actividades de defensa y de seguridad.

De acuerdo con el Stockholm International
Peace Research Institute, las ventas de las
100 mayores corporaciones productoras de ar-
mas paso de 201 a 398 mil millones de ddlares
(mmd) entre 2002 y 2017, un crecimiento de
98%. En este universo, las corporaciones con
sede en Estados Unidos concentran la mayor
parte de las ventas: 128 mmd (64% del to-
tal) en 2002, y 226 mmd (57% del total) en
2017, un crecimiento de casi 77% de las ventas
en ese periodo. En 2017, solo las ventas de
corporaciones estadounidenses representan
13% del gasto militar mundial, estimado en
1.7 billones de ddlares por la misma fuente,
proporcion que indica la importancia de las
corporaciones en la actividad militar global.
Es preciso sefalar que esta fuente no pro-
porciona informacion sobre las corporaciones
militares con sede en China, a pesar de que
reporta el segundo gasto militar mas alto del
mundo en 2017, 228 mmd, cifra equivalente a
las ventas de armas de las corporaciones con
sede en Estados Unidos. El gasto en defensa
de la potencia lider alcanzé 610 mmd.

Evasion de las leyes de guerra

En este amplio mercado podemos distinguir 4
segmentos principales:

1. Logistica: se trata de empresas que reali-
zan tareas de retaguardia como provision
de alimentos, avituallamiento, construc-
cion y mantenimiento de las instalaciones
militares, incluso en teatros de guerra
(modelo Halliburton).

2. Operaciones de combate, generalmente
operaciones especiales y proteccion de
personas o posiciones estratégicas (mode-
lo Blackwater).

3. Capacidades de comunicacion y de defen-
sa, defensa y ataque de las infraestructu-
ras de comunicacion, tareas de espionaje
y de vigilancia que permiten obtener infor-
macion para la guerra y el control social
(modelo Booz Allen Hamilton).

4, Seguridad fuera de los teatros de enfren-
tamiento fisico, en dos vertientes comple-
mentarias: la llamada lucha antiterrorista
y el control social in situ; es decir, con-
trol de multitudes, combate al crimen or-
ganizado, pacificacion de la contestacion
social, combate en megalopolis, etcétera
(modelo G4S).

Estas actividades eran realizadas por instan-
cias y personal ligados al estado, no siempre
de las fuerzas armadas, pero si bajo el control
estatal; tal es el caso de las agencias de in-
teligencia que existen en muchos paises. La
transformacion en curso, por tanto, no solo
implica la complementariedad entre el estado
y las corporaciones privadas (que es la justifi-
cacion de gobernantes y estrategas militares
para privatizar las actividades), sino la cesion
de tareas estratégicas a las instituciones pri-
vadas, que adnan un alto impacto en la tra-
yectoria de los conflictos con la evasion de las
leyes de guerra y los controles gubernamenta-
les e internacionales. A través de esta cesion,
los estados rompen con uno de los principios
de la seguridad nacional: el control de los as-
pectos estratégicos de la defensa nacional,
que al ser controlados por entidades privadas,
generan vulnerabilidades para los gobiernos
y las fuerzas armadas. La triada Manning -
Assange - Snowden logré poner en evidencia
tanto la extension de las actividades de los
contratistas privados militares como la grave-
dad de los crimenes que cometen de manera
cotidiana y en total impunidad. No obstante,
el nuevo sentido comun de gobernantes y mi-
litares habla de complementariedad y afirma
que el cometido esencial de las corporaciones
privadas militares y de seguridad es la reali-
zacion del “trabajo sucio” que implican todos
los conflictos que enfrentan con la mayor efi-
ciencia y el menor costo posibles.

Para ilustrar la importancia de estas corpora-
ciones, ofrecemos dos botones de muestra.

En primer lugar, destaca el peso creciente de los
contratistas privados en las fuerzas estadouni-
denses de ocupacion durante las invasiones en
Afganistan e Irak. De acuerdo con el Servicio
parlamentario de investigacion del Congreso de
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Estados Unidos, en 2008, ano en que se alcan-
z6 el maximo histérico de la participacion de
personal de corporaciones privadas, se repor-
taron mas de 188 mil elementos de las fuerzas
armadas contra mas de 201 mil contratistas,
de los cuales 168 mil eran contratistas locales
y de paises terceros, una proporcion de uno a
uno. Si consideramos Unicamente el personal
destinado a Afganistan, esa proporcion se ele-
va a 1.8. En 2016, el personal de las fuerzas
armadas estadounidenses se redujo de manera
significativa a 13 887 personas, en tanto que
los contratistas fueron mas de 28 mil elemen-
tos, una proporcion de 2 a 1. Por lo que toca
al presupuesto asignado para financiar las ope-
raciones en esos paises, se estima en 1.5 mil
millones de délares durante el periodo de auge
de las operaciones militares en esos paises, de
2001 a 2008. Estos datos parecen indicar que la
privatizacion de la guerra llego para quedarse.
Los contratistas constituyen ejércitos privados
con todo tipo de capacidades para hacer frente
a todo tipo de conflictos bélicos, y por esa via,
apuntalan la posicién hegemonica de Estados
Unidos al crear grandes asimetrias militares.

En segundo lugar, podemos mencionar el caso
de las empresas de seguridad. Entre las cor-
poraciones mas importantes de esta actividad
estan: G4S (Reino Unido) que en 2018 tuvo in-
gresos de 9.5 mmd resultado de sus operacio-
nes en mas de 90 paises, con mas de 546 mil
empleados, es uno de los principales emplea-
dores del mundo; Securitas AB (Suecia) que re-
porto ingresos por 10.5 mmd, mas de 370 mil
empleados y actividades en 58 paises; y Allied
(Estados Unidos), con ingresos de 5.8 mmd y
200 mil empleados. Estas corporaciones reali-
zan tareas de vigilancia y proteccion de insta-
laciones, de eventos publicos, transporte de di-
nero y de personas e incluso acciones armadas
y de administracion de prisiones. Una de sus
actividades mas controvertidas son las misiones
de “mantenimiento de la paz”, contratadas por
organismos multilaterales como Naciones Uni-
das, y en las que han cometido diversos crime-
nes y violaciones a las leyes de guerra entre
los que se cuentan: dos escandalos por trafico
de personas y prostitucion organizada cometi-
dos por la empresa Dyncorp en Bosnia (1999)
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y en Afganistan (2009); 6 empleados de CACI
y Titan, que trabajaron como interrogadores y
traductores en la prision de Abu Ghraib en 2003
fueron acusados por actos de tortura contra
prisioneros; la masacre cometida por emplea-
dos de Blackwater contra civiles iraquies, con
un saldo de 17 muertos y 20 heridos en sep-
tiembre de 2007; el mismo ano, empleados de
Triple Canopy y Aegis fueron denunciados por
disparar contra civiles en Irak, accion que fue
filmada por los mercenarios; Aegis fue acusada
de emplear a ex-ninos soldados provenientes
de Sierra Leona como una forma de reducir sus
costos de operacion.

Una ventaja estratégica

Las corporaciones privadas militares y de se-
guridad tienen en comun el recurso a tecno-
logias de vanguardia, asi como la creacion de
sistemas de vigilancia y procesamiento de la in-
formacion que les permiten tener una ventaja
estratégica sobre las empresas e instancias es-
tatales que no pueden acceder a tales medios
de produccion. Muchas de ellas han sido fun-
dadas y emplean a ex-militares con alta capaci-
tacion, lo que en principio ofrece tres tipos de
ventajas: 1. ahorros al no pagar la formacion
de su personal de mayor preparacion, mismo
que puede transmitir su saber-hacer a meno-
res costos que las formaciones disponibles en
el mercado; 2. el cumplimiento adecuado de
las tareas contratadas; 3. contar con relaciones
en las esferas militares y gubernamentales que
permiten la expansion de sus negocios; aunque
el mercado es extenso, sin duda, los mayores
contratos, tanto en monto como en duracion,
son los asignados por los gobiernos.

El auge del autoritarismo y la adopcion de po-
liticas militaristas y securitarias han creado un
campo fértil para la expansion de las corpora-
ciones militares y de seguridad. Tanto para los
movimientos contestatarios como para el pen-
samiento critico, el estudio de estos actores es
de gran importancia, puesto que no sera po-
sible hacer frente y eventualmente desmontar
los dispositivos de control social sin entender
la fusion progresiva entre actividades militares
y actividades de seguridad, asi como el retiro
paulatino del estado de tales tareas.
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Guerra hibrida: origenes
y usos politicos

La guerra es, por lo tanto, no solo de
cardcter camaleodnico, porque cambia
su color en algun grado en cada caso
particular, sino que también, en su
conjunto, estd en relacién con las ten-
dencias predominantes que hay en ella.
Carl Von Clausewitz

Invocando la “guerra hibrida”

La alocucion “guerra hibrida” se ha puesto en
boga en anos recientes para describir fenome-
nos bastante diversos. Habiendo estado aso-
ciada en un primer momento a la combinacion
y actuacion en el campo de batalla de fuerzas
regulares y actores no estatales, posterior-
mente ha sido relacionada con ciberataques,
tareas de espionaje, propaganda e informa-
cion, campanas de desestabilizacion para de-
poner gobiernos (como ocurre con las llama-
das Revoluciones de Colores) asi como con el
uso de herramientas no militares para promo-
ver extraterritorialmente los intereses de los
Estados que las emplean (guerra economica,
presion diplomatica, formas de penetracion
cultural, entre otras). En el presente texto
se hara una distincion entre los elementos
conceptuales del término y su uso con fines
propagandisticos, mismos que hacen parte de
una disputa que tiene como principales prota-
gonistas a Estados Unidos y Rusia, pero con ra-
mificaciones a distintas regiones del planeta.

David Barrios forma parte de OLAG, donde se
dedica a estudiar las formas de militarizacion
contemporaneas, especialmente en América
Latina y el Caribe.

David Barrios Rodriguez

Si bien el concepto fue acufado en 2002 en la
tesis de maestria de William J. Nemeth (Es-
cuela Naval de Posgrado), su utilizacion por
el General James Mattis y el Teniente Coro-
nel Frank Hoffman (ambos de la Marina de Es-
tados Unidos) durante los primeros anos del
lanzamiento de la llamada “Guerra contra el
Terrorismo” lo coloco en el debate de los es-
trategas militares. Tratandose en verdad de
una sintesis de varias aproximaciones, desta-
can las recuperaciones de la Three Block War
(General Charles Krulak), guerra irrestricta o
guerra mas alla de los limites (Coroneles del
Ejército Popular de Liberacion chino Quang y
Wang), guerra compuesta (Thomas H. Huber)
o Guerra de Cuarta generacion (William S.
Lind). En ese momento, se hacia énfasis en la
convergencia operacional de Estados con ac-
tores no estatales y se puntualizaban algunos
de sus elementos: “La gama completa de dife-
rentes modos de guerra, incluidas capacidades
convencionales, tacticas y formaciones irregu-
lares, actos terroristas que incluyen violencia
y coercion indiscriminada, asi como desorden
criminal” (Hoffman, 2007). Es decir que se
ponia de relieve la imbricacion entre formas y
actores de guerra convencional o tradicional y
aquellos pertenecientes a las manifestaciones
de la guerra irregular, en la que se volvia difu-
sa la frontera de actuacion entre unos y otros,
aun en los niveles a ras del campo de batalla;
ademas de incluir como elemento central las
modalidades de actuacion del “terrorismo” is-
lamico.

Un elemento a resaltar sobre la nocion, es
que se han ido agregando y enfatizando algu-
nos de sus componentes a partir de eventos
concretos. La Guerra del Libano de 2006 y

==l



en especial la actuacion de Hezbollah apoya-
da por los gobiernos de Siria e Iran, hizo que
el planteamiento cobrara mayor notoriedad
por los estragos que esta organizacion logro
asestar a las Fuerzas de Defensa de Israel.
En especial, fue destacada la combinacion
de formas de organizacion descentralizada,
con la creacion y utilizacion de infraestruc-
tura y armamento mas sofisticado para lle-
var a cabo la campana (misiles anti tanque
y anti buque, sistemas avanzados de comu-
nicacion, creacion de tuneles y refugios an-
tiaéreos), al mismo tiempo que se llevaron a
cabo ataques sorpresa y fue establecida una
exitosa campaina mediatica promoviendo los
resultados de la estrategia de Hezbollah. En
esta vertiente, se destacd el hecho de que
en una confrontacion asimétrica, un actor ar-
mado de menor calado, aprovechara avances
tecnologicos-informaticos, asi como el apoyo
de formaciones estatales para ofrecer batalla
a uno de los ejércitos mas poderosos de su
region.

Guerra de “nuevo tipo”

A partir de 2014, se generalizd la enunciacion
como “nuevo tipo” de guerra, con posteriori-
dad a la anexion de Crimea por Rusia. Des-
de entonces la acepcion incorpor6 con mayor
fuerza la disputa en el terreno de la informa-
cion a partir de eventos relacionados con la
difusion de noticias falsas (especialmente en
las redes sociales), propaganda, o guerra psi-
cologica; lo cual da cuenta de otro rasgo que
ha sido subrayado sobre estos escenarios: la
centralidad que adquiere la poblacion como
objetivo de estas operaciones en la medida
en que se busca crear descontento social o
generar adversarios al interior de los Estados
rivales.

Desde el otro extremo del tablero, el interés
de Rusia en el concepto surgio de la teorizacion
producida desde Occidente y que a partir de
ésta se tradujo al ruso como gibridnaya voyna.
El objetivo de dicha incorporacion habria sido
interpretarla a la luz su propio contexto, mas
que asumirla de manera mecanica (Fridman,
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2017). Esto hizo que fueran recuperados los
aportes en torno a la “guerra de subversion”
(myatezh voyna), propuesta desde la década
de los afos sesenta del Siglo XX, por un ex
Coronel del Ejército imperial ruso (y antico-
munista furibundo) Evgeny Messner. Bajo esa
conceptualizacion, se refiri6 a las actividades
de la urss y China respecto a las “democracias”
occidentales y los paises del Tercer Mundo en
el marco de la Guerra Fria. Dicho plantea-
miento consideraba ya la creciente fusion en-
tre la guerra regular e irregular (en un sentido
amplio y no fundamentalmente operacional),
asi como la preeminencia de la guerra psico-
légica y la importancia de la poblacién en los
conflictos venideros:

Mientras que el concepto occidental de
guerra hibrida se centra principalmen-
te en actividades tacticas y operativas
militares ‘dirigidas y coordinadas den-
tro del espacio de batalla principal para
lograr efectos sinérgicos’, la gibridnaya
voyna rusa gira en torno a ideas mas am-
plias e ‘involucra todas las esferas de la
vida publica: politica, economia, desa-
rrollo social, cultura’... esta idea esta
fuertemente basada en el concepto de
‘guerra de subversion’ de Messner (Frid-
man, 2017: 43)

Otro elemento a considerar es que, mientras
la definicion surgida en Estados Unidos pone
especial énfasis en la actuacion de actores no
estatales, las preocupaciones de los académi-
cos rusos que han recuperado a Messner, se
centran en los esfuerzos de Estados por so-
cavar gobiernos y sociedades enemigas. En
esa linea de ideas es que Andrew Korybko ha
establecido que la guerra no convencional y
las Revoluciones de Colores son los dos com-
ponentes de las guerras hibridas actuales, en
este caso entendidas como un método nove-
doso de guerra indirecta por parte de Estados
Unidos (Korybko, 2015).

Lo senalado hasta ahora nos permite observar
que lo que se presenta como “guerra hibrida”
no es en realidad una forma novedosa de en-
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frentar a los enemigos ya que la fusion entre
la guerra tradicional o convencional y la de
tipo irregular, asi como la incorporacion de
mecanismos no estrictamente militares, re-
sultan practicas que se actualizan, pero que
pueden ser rastreadas desde tiempos inmemo-
riales. A las objeciones que se han planteado
al término, relacionadas con lo hasta ahora
expuesto, considero pertinente agregar que la
propia conceptualizacion nos permite obser-
var el caracter performativo de la enemistad
contemporanea, de la redefinicion constante
de amenazas.

El intervallum de las guerras actuales

La oscilacion entre estrategias tradicionales
e irregulares para hacer la guerra es en la
actualidad parte constitutiva de la doctrina
militar de Estados Unidos (scos, 2017) y como
expresan las aproximaciones mencionadas al
comienzo de este texto, otras caracteristicas
-como la proliferacion de guerras internas, la
generalizacion de las operaciones especiales,
el resurgimiento y generalizacion de actores
armados no estatales, la importancia que han
adquirido las tareas de informacion y propa-
ganda, o el papel preponderante que tienen
las poblaciones civiles en los conflictos ac-
tuales- resultan elementos que, operando de
manera conjunta, acompafnan a nuestras so-
ciedades desde las ultimas décadas del siglo
pasado.

Es por ello posible afirmar que, tanto Rusia
como Estados Unidos, apelan al caracter hibri-
do de las amenazas y la guerra como una ma-
nera de describir al enemigo sin llevar a cabo
una autodescripcion de su proceder (Ssorin-
Chaikov, 2018), eludiendo incluso retomar
formalmente el concepto en sus doctrinas,
aunque en su repertorio existen formulaciones
que bien podrian ponerse en relacion o alber-
gar dicha nocion. Tal es el caso tanto de las
“guerras de nueva generacion” o “nuevo tipo
de guerra” (Thomas, 2017; Gerasimoyv, 2019),
como la “dominacion de espectro completo”
(JCOS, 2000).

11

Si prestamos atencion a los elementos sefa-
lados, éstos han estado presentes en otros
momentos de la historia, e inclusive formaron
parte de los conflictos bélicos durante el Siglo
XX, incumpliendo con ello las normatividades
acordadas para llevar a cabo la guerra. Lo
que ocurre es que algunos de estos rasgos se
generalizaron con el lanzamiento de la “Gue-
rra contra el Terrorismo”. Por ejemplo, a tra-
vés de las incursiones militares en paises sin
que haya de por medio declaraciones formales
de inicio de hostilidades, la implementacién
de centros de detencion como Abu Grahib o
Guantanamo, el incremento exponencial de
las Operaciones Especiales o la proliferacion
del uso de vehiculos no tripulados (uav) que
han permitido llevar a cabo ataques a distan-
cia, asi como asesinatos encubiertos. Es por
ello que, al mismo tiempo que se ha instaura-
do un “espacio pandptico global” (Gusterson,
2016) a través de las tecnologias de vigilancia
o de la generalizacion del uso de drones, no se
percibe una correlativa adaptacion de las re-
glas del juego, sino que distintos actores dis-
ponen ahora de esos mismos mecanismos de
intervencion y ataque.

Lo caracteristico de la época en que vivimos
es que los conflictos contemporaneos se de-
sarrollan en una zona gris entre la paz y la
guerra (Almang, 2019). Ese intersticio o zona
de indefinicion abarca aspectos espaciales,
temporales y, por Gltimo, pero no menos im-
portante, posibilita la produccion de sentidos
sociales en los que se diluye el ambito civil y
militar, asi como la experiencia de conflicti-
vidad bélica que se normaliza en la cotidia-
nidad. Entre otras cosas, esto obedece al
resquebrajamiento del orden interestatal y su
legitimidad, si bien remite a una experiencia
acotada a un par de centurias (a lo sumo) y
que en amplias regiones de Africa, Asia y Amé-
rica Latina y el Caribe tuvo un caracter clara-
mente distinto a la prédica Occidental.

Lo que se amplifica es la conformacion de for-
mas de conflictividad permanentes detras de
las cuales es notoria una militarizacion gene-
ralizada y que penetra todos los ambitos de la
vida social, al mismo tiempo que es relanza-
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da la disputa de porciones del planeta, como
ocurrio durante la Guerra Fria. En esta di-
namica tiene un lugar destacado la difusion
de propaganda que abarca aspectos diversos y
que en lo sucesivo no hara sino profundizarse.
Entre los elementos que de manera cualitati-
va actualizan fenémenos ya presentes, desta-
can innovaciones tecnologicas y en especial la
centralidad/dependencia que nuestras socie-
dades comportan respecto al mundo informa-
tico y la internet.

Por Gltimo, es preciso sefalar que la capaci-
dad de llevar adelante una estrategia que al
mismo tiempo se desarrolle en ambitos de in-
formacion, inteligencia, operaciones especia-
les, propaganda, formas de guerra econémica
y penetracion cultural, e incluya la activacion
o utilizacion de actores armados no estatales
o paramilitares (proxy wars) esta acotada a
los Estados en la disputa hegeménica.

En lo que respecta a América Latina y el Ca-
ribe, en donde también se ha importado este
concepto de moda, no debemos perder de
vista que las estrategias de desestabilizacion
y socavamiento de nuestras sociedades estan
presentes desde hace décadas, si bien sus
mecanismos de intervencion se actualizan y
perfeccionan. Esto incluye, tanto el aggior-
namiento de la contienda en el terreno de
la propaganda y la informacion (que incluye
ahora las redes sociales), como el recurrir a
fendmenos diversos de privatizacion de la se-
guridad y la violencia.
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La ciberguerra en la
disputa intercapitalista

| ciberespacio se ha configurado como un

dominio estratégico tanto para la repro-
duccion del sistema capitalista como para la
resistencia. Asi, a pesar de que la génesis de
este espacio se dio en las entrafas del sujeto
hegemonico -Estados Unidos-, ciertos actores
y acciones han puesto en riesgo el dominio
estadounidense sobre este medio. El hackeo
es la principal amenaza en este espacio, de-
bido a que es una actividad que busca eludir
la vigilancia del sistema, oponerse a las nor-
mas establecidas, quebrantar las estructuras
de poder, asi como mantener y potenciar la
capacidad de actuar en este dominio.

El control de internet

Internet -que esta formado por un conjunto
de redes, cables, servidores, sistemas de co-
municacion, entre otros- es la base material
del ciberespacios. A pesar de que este es un
medio asequible para quienes tienen los re-
cursos econdmicos y tecnoldgicos para incur-
sionar en él, es un campo que esta coordinado
por un sector privado denominado Internet
Corporation for Assigned Names and Numbers
(icann), el cual favorece a Estados Unidos, ya
que “Washington conserva la autoridad de su-
pervision y su Comité Asesor Gubernamental,
compuesto por delegados de otras naciones,
no tiene poderes reales” (Cukier, 2005: 7).
Asimismo, en la red de redes hay un dominio
de nombres para determinar la ubicacion de

Adriana Franco es maestra en Estudios de Asia
y Africa, integrante de OLAG y Secretaria Téc-
nica de Investigacion del Centro de Relaciones
Internacionales de la UNAM.
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los servidores, un cédigo para que las maqui-
nas puedan ser reconocidas por las demas,
servidores matrices y estandares técnicos que
regulan el trafico de datos (Cukier, 2005: 8-9).

De acuerdo con icann, actualmente hay 13 ser-
vidores matriz. Diez de estos estan contro-
lados por Estados Unidos: cinco por empresas
(dos por Verisign, uno por Cogent Communi-
cations, otro por Icann y uno mas por Internet
System Consortium Inc.), dos por universida-
des (University of Southern California y Uni-
versity of Maryland) y tres por agencias o
departamentos (Departamento de Defensa,
Ames Research Center de la nasa y el Laborato-
rio de Investigacion del Ejército). Los demas
estan regulados por Netnod, Suecia; el Centro
de Coordinacion de Redes ip europeas, Amster-
dam; y otro por Wide Project, Japon.

Los ciberataques como
reposicionamiento a la asimetria
de poder

En el ciberespacio las y los enemigos son los
hackers. Un ciberataque implica la genera-
cion de un codigo que dana las estructuras y
sistemas computacionales del enemigo. Para
Estados Unidos, el ciberespacio es un medio
lleno de incertidumbre que se ha configurado
como un dominio de competencia con enemi-
gos altamente calificados. (Nieto 2014: 105).
Por esta razon, en 2009, el Departamento de
Defensa cred un subcomando conjunto de
combate para hacer frente a las amenazas
de los hackers: cysercom, el cual esta vincula-
do con la Agencia Nacional de Seguridad (Nsa)
(Nieto 2014: 98).
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El ciberespacio es el quinto dominio de la gue-
rra (Desforges, 2014: 75-76). El general Paul
M. Nakasone, comandante del cyeercom, con-
sidera que su control es fundamental para la
hegemonia estadounidense, debido a que en
este espacio sus adversarios pueden realizar
ataques en contra de sus intereses estratégi-
cos dificultando la posibilidad de una respues-
ta directa (Nakasone, 2019). Un ciberataque
puede afectar esencialmente tres elemen-
tos: las tecnologias de la informacion, lo cual
atentaria contra las capacidades combativas
en tierra de las fuerzas armadas; las tecno-
logias operacionales, que pueden danar los
software y hardware desde los cuales opera la
infraestructura militar y econémica del sujeto
hegeménico; y las plataformas y sistemas de
armas (William, 2018), incluyendo las nuclea-
res. El ejemplo mas significativo de un ataque
de este tipo se dio en 2010 con Stuxnet, el
malware con el que se danaron las centrifuga-
doras de Natanz en Iran (Bommakanti, 2018:
3-7).

Este ciberataque fue realizado por la Agen-
cia de Nacional Seguridad (nsa) de Ee.uu. y por

la Unidad Secreta Israeli 8200. El programa
para desarrollar el malware inici6 en 2007
y su nombre era “Olympic Games” (Gates,
2012). De acuerdo con los analisis de segu-
ridad que se han hecho, el ataque en Natanz
entro en el sistema de control industrial de
las instalaciones infectando computadoras y
sistemas en el complejo de enriquecimiento
de uranio, lo que genero dafos a las centrifu-
gadoras. Antes de 2010, el Departamento de
Defensa estadounidense ya habia demostrado
la posibilidad de acceder a computadoras que
controlaban redes eléctricas con el ejercicio
“Eligible Receiver”. Sin embargo, Stuxnet lo-
gro superar el air-gapping! y entrar a una red
cerrada (Porche, Sollinger, McKay, 2011: 1).

Stuxnet es considerada la primera arma digi-
tal y a partir de su utilizacion el ciberespa-
cio se ha convertido en un dominio de suma
importancia para la disputa intercapitalista,
pero también para los esfuerzos por eliminar

1 Esuna estrategia que implica el desvinculamiento de
una red de computadoras de un circuito mas amplio por
medio del cual se podria realizar un ataque (Bommakanti,
2018: 3-7).

Servidores matriz en el mundo

Pais Control Nombre
Estados Unidos | Empresa Verisign (2)
Cogent Communications
ICANN
System Consortium Inc.
Universidades University of Southern California
University of Maryland
Agencias o Departamentos | Departamento de Defensa
Ames Research Center de la NASA
Laboratorio de Investigacion del Ejército
Suecia Organizacion de Netnod
infraestructura de internet
Paises Bajos Organizacion de Centro de Coordinaciéon de Redes IP Europeas
infraestructura de internet
Japon Institutos y universidades | Wide Project (Keio University, Tokyo Institute
of Technology, The University of Tokyo)

Cuadro realizado con base en informacion de ICANN
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el sistema de vigilancia, control y explotacion
en el que vivimos. De acuerdo con informes
de la Corporacion de Investigacion y Desarro-
llo (ranp), China y Rusia estan destinando cada
vez mas recursos para la guerra de informa-
cion con Occidente. Ese mismo reporte con-
sidera que a pesar de que estas herramientas
y estrategias estan en un periodo inicial, ya
han generado efectos negativos significativos
para la hegemonia estadounidense (Mazarr &
Demus, 2019).

El ciberespacio en la disputa
intercapitalista: capacidades y
estrategias

La nsa y el cyercom fueron unidos desde el na-
cimiento del segundo. Sin embargo, en los ul-
timos afnos, las funciones del cyeercom se han
vinculado mas con el ataque a redes enemigas
para alcanzar metas militares y no tanto para
desarrollar misiones de espionaje (Greenberg,
2018). De acuerdo con Nakasone, los princi-
pales Estados que ponen en riesgo la ciber-
seguridad estadounidense son Rusia, China,
Iran y Corea del Norte. Sin embargo, quienes
cuentan con mejores capacidades y estrate-
gias son los dos primeros.

El enfoque central del gobierno chino en este
ambito es mantener una presencia significa-
tiva para garantizar su seguridad nacional,
preservar la estabilidad social y asegurar la
informacion critica, concentrandose mas en el
control interno de su poblacion que en algun
ataque al exterior (Jinghua, 2019). No obs-
tante, las capacidades cibernéticas que China
esta desarrollando podrian reducir las asime-
trias en el campo fisico de batalla. Asimis-
mo, China tiene la pLA’s Unit 61398, que es la
oficina central militar de operaciones de red
cibernética del gobierno. China ha sido iden-
tificada como una de las principales fuentes
de trafico de ciberataques, empero, esto no
significa que desde esta espacio se originen
las irrupciones, ya que las y los hackers pue-
den enrutar el trafico en otras vias para atri-
buir la procedencia del ataque a un espacio
geografico diferente (Richards, 2014: 46-48).
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Por su parte, Rusia no utiliza el concepto ci-
berguerra, sino guerra de informacion, el cual
incluye operaciones de redes computaciona-
les, de informacion, psicologicas, asi como la
guerra electronica. Este gobierno utilizé sus
capacidades cibernéticas como una fuerza
habilitadora en Georgia y Ucrania (Connell &
Vogler, 2016). Asimismo, Rusia tiene una uni-
dad de elite militar que se encarga de llevar a
cabo operaciones de espionaje de alto riesgo
en el ciberespacio (Oliphant, 2018) y en los
Ultimos anos, el gobierno ruso ha estado reclu-
tando programadores con el objetivo de crear
un equipo de elite de hackers (Kramer, 2016).

Por esta razon, ee.uu. esta desarrollando tec-
nologias para no permitir que sus adversarios
logren sus objetivos en el ciberespacio, por
medio de estrategias defensivas y capacita-
cion especializada para oficiales en Fort Gor-
don (Sheftick, 2019). Una de las principales
preocupaciones de Ee.uu. es que gran parte de
su infraestructura y economia se basa en la
digitalizacién y autonomizacion, lo que hace
que su régimen sea vulnerable en las dinami-
cas del ciberespacio. Durante la administra-
cion Trump, se sefaldé que el cysercom habia lo-
grado entrar en las instalaciones eléctricas de
Rusia con un malware capaz de interrumpir su
red eléctrica. Rusia mencion6 que sus siste-
mas eran inmunes a esos ataques, pero que si
Estados Unidos intervenia en su infraestructu-
ra esto generaria una guerra cibernética entre
ambos Estados (Sanger & Perlroth 2019).

En términos generales, el ciberespacio es un
medio que permite reducir asimetrias, como
en el caso de China, pero también es un domi-
nio que posibilita la reproduccion hegemonica
liderada por ee.uu. Actualmente, el pais con
mejores capacidades en este espacio es Ee.uu.,
sin embargo, Rusia y China estan invirtiendo
tiempo y dinero para mejorar su competencia
en este medio. A pesar de que en las narrati-
vas securitarias estadounidenses, se resalta la
amenaza que representa China para la seguri-
dad nacional del pais, el Estado con el que ha
tenido mayores encuentros en este domino es
Rusia.
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El ciberespacio para la creacion de
mundos alternativos

El ciberespacio no solo es un dominio ocupado
por las grandes potencias, también es un me-
dio en el cual diversos actores sociales tiene
capacidad de actuacion y movimiento. Asi-
mismo, no todas las agresiones van dirigidas
a infraestructura de redes y comunicaciones,
los ciberataques también pueden manipular a
la poblacion y modificar sus opiniones y deci-
siones a través de campanas en las cuales se
difundan rumores u otras ideas en las redes o
medios de comunicacion. Entonces, el control
del ciberespacio puede garantizar la repro-
duccion hegemonica -a partir de la difusion de
los valores e ideas capitalistas- o transformar
las relaciones sociales en las que se sustenta
el sistema dominante.

El poder economico y tecnoldgico de los Esta-
dos ha hecho que estos actores sean los ejes
centrales en la disputa cibernética, sin em-
bargo, figuras no estatales también han de-
safiado al sujeto hegemonico a través de la
filtracién de documentos estratégicos, como
lo ejemplifican los casos de Edward Snowden,
Julian Assange, Wikileaks y Anonymous. La
principal amenaza a la reproduccion sistémica
no viene de los Estados sino de los individuos
o colectivos que han incursionado e irrumpido
este espacio a través del hackeo.

“Hackear un sistema requiere conocer sus nor-
mas mejor que la gente que lo ha creado o que
lo gestiona, y vulnerar la distancia que exista
entre el funcionamiento que esa gente haya
pretendido darle al sistema y el funcionamien-
to que muestra el sistema de verdad, o que
alguien puede hacer que muestre” (Snowden,
2019: 52). Asi, aunque aun nos hacen falta
herramientas y estrategias, el ciberespacio
es un dominio que la sociedad puede utilizar
para modificar la hegemonia en el ambito de
la reproduccion, es decir, la ocupacion y apro-
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piacion del ciberespacio pueden ayudarnos
a romper las relaciones de poder imperante
por medio de la inhabilitacion de los sistemas
que garantizan el predominio de los sujetos
que reproducen la hegemonia, de la transmi-
sion de perspectivas de vida diferentes, de la
actuacion en colectivo y, por lo tanto, de la
transformacion de las relaciones sociales do-
minantes para crear un mundo diferente.
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Aplicaciones militares de
la inteligencia artificial

La lucha por la superioridad tecnolégica jue-
ga un papel fundamental en la disputa por
la hegemonia mundial entre Estados Unidos,
China y Rusia, en donde la inteligencia artifi-
cial (IA), el machine learning y la conduccioén
autonoma se han vuelto campos estratégicos
para la supremacia en la guerra. Al obtener el
control de la tecnologia se define la capacidad
hegemonica de los capitales y de los Estados,
siendo una herramienta esencial de la compe-
tencia. De esta manera, la busqueda por la
superioridad en inteligencia artificial esta ali-
mentando una carrera armamentista en la que
se busca desarrollar aplicaciones tecnoldgicas
que confieran una ventaja sobre adversarios y
competidores en diversos dominios de la gue-
rra (Hoadley, 2019: 34).

La primera definicion de inteligencia artificial
fue acufada por John McCarthy en 1956, quien
a partir de un proyecto denominado Dart-
mouth Summer Research Project on Artificial
Intelligence busco desarrollar varios concep-
tos alrededor de lo que él y sus colaboradores
consideraban que eran thinking machines o
maquinas pensantes. Actualmente, las defini-
ciones se centran en que la |IA es un sub-campo
de la informatica que busca aprender como es
que las maquinas pueden imitar la inteligencia
humana (Marr, 2018). En este sentido, la inte-
ligencia artificial es la busqueda por realizar
tareas generalmente reservadas a la cognicion
humana, como lo son reconocer patrones, pre-
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decir resultados y tomar decisiones complejas
(Lee, 2018).

Sin embargo, cabe senalar que es una tecno-
logia que procesa una gran cantidad de infor-
macion sobre un campo especifico, con el fin
de tomar una decision en un caso determinado
a partir de un objetivo particular. Es decir,
la inteligencia artificial funciona en dominios
Unicos, por lo que no es capaz de generalizar
la informacion o de tener sentido comUn. Por
ello, donde la IA puede tener dificultades es
cuando se encuentra con una situacion mas
alla de su experiencia o modelo aprendido,
puesto que puede tener problemas para pen-
sar mas alla de su base de datos o programa-
cion. Ademas, la IA necesita un objetivo para
trabajar, por lo que se vuelve necesario man-
tener una colaboracion entre humano y ma-
quina para llevar a cabo sus tareas. En este
modelo de trabajo en equipo, los humanos de-
terminan los objetivos y proporcionan la crea-
tividad, mientras que la IA brinda experiencia
autodidacta, habilidades de prondstico y efi-
cacia (Cain, 2017: 33).

Para lograr su objetivo es necesario el uso de
algoritmos, los cuales permiten que las com-
putadoras perciban e interpreten el mundo
para tomar decisiones por si mismas. Ello se
logré a raiz del desarrollo del deep learning,
un modelo inspirado en el cerebro humano,
donde las redes del sistema estan programa-
das por seres humanos a partir de grandes can-
tidades de datos etiquetados. De este modo,
utilizan lo que han aprendido para seleccionar
matematicamente ciertos datos, reconocer
patrones dentro de la vasta cantidad de in-
formacioén y desarrollar las tareas de manera
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mas eficiente (Lee, 2018). Para realizar sus
analisis, se requiere de grandes conjuntos de
datos para programarlos y una gran capacidad
computacional para procesarlos, de forma que
la informacion, la creacion de infraestructura
y el desarrollo de algoritmos se vuelven fac-
tores estratégicos para la guerra (The Econo-
mist, 2018a).

En este sentido, un grupo considerable de
expertos senala que la IA tiene el potencial
de cambiar la naturaleza misma de la guerra
(The Economist, 2018a). Los defensores de
esta posicion argumentan que el mundo ha
pasado de la era industrial de la guerra a la
era de la informacion, en la que la recopila-
cion, el analisis y la difusion de datos sera el
aspecto mas importante en las operaciones de
combate (Hoadley, 2019: 35). En la busque-
da por mantener la superioridad tecnologica,
cobra relevancia la capacidad de reunir e in-
terpretar informacion en tiempo real, en don-
de la supremacia en este campo se traduce
en poder de combate a partir de una mejor
reaccion ante cualquier situacion que se pue-
da enfrentar (Cecena, 2006: 18). Es asi como
Estados Unidos, China y Rusia han comenzado
a desarrollar avances en inteligencia artificial
con aplicaciones militares.

Con IA: decisiones y respuestas mas
rapidas

En 2014, el Pentagono anuncio la Third Offset
Strategy, la cual busca recuperar una ventaja
militar por medio del aprovechamiento de una
gama de tecnologias, incluidas la inteligencia
artificial, sistemas autonomos, la robética y el
big data, mediante las cuales pueda actuar de
manera mas rapida y efectiva (The Economist,
2018b). Frente a esto, China lanzd en 2017
su New Generation of Artificial Intelligence
Development Plan que incorpora a la IA como
la tecnologia transformadora que sustentara
los poderes economico y militar, utilizando
una estrategia de fusion militar-civil. Por su
parte, Vladimir Putin estableci6 que la inte-
ligencia artificial es el futuro y quien se con-
vierta en el lider en esta esfera, se convertira
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en el gobernante del mundo (The Economist,
2018a). A pesar de que Estados Unidos cuen-
ta con una ventaja tecnologica considerable,
China esta empezando a posicionarse como un
competidor real frente a los avances estadou-
nidenses, mientras que Rusia continlia rezaga-
do en esta disputa.

Asi pues, la IA esta siendo incorporada a la
guerra a través de aplicaciones relacionadas
con operaciones de inteligencia, vigilancia y
reconocimiento, asi como en logistica y proce-
sos de toma de decisiones, operaciones del ci-
berespacio y de informacién, comando y con-
trol, vehiculos semiautonomos y auténomos y
sistemas de armas letales autonomos (LAWS,
por sus siglas en inglés) (Hoadley, 2019: 9).
Aunado a ello, el impacto potencial que la IA
tendra en el futuro de la guerra estara en fun-
cion de diversos factores, incluidos la tasa de
inversion comercial, el impulso para competir
con rivales internacionales, la capacidad de la
comunidad de investigacion para avanzar en
el estado de la IA, la actitud general de los mi-
litares hacia su aplicacion en las operaciones
de guerra y el desarrollo de conceptos espe-
cificos para su empleo en combate (Hoadley,
2019: 34).

De esta manera, a partir del desarrollo e im-
plementacion de esta tecnologia, un Estado
podra obtener una ventaja informativa y tem-
poral con la cual tendra una mejor compren-
sion de los factores que afectan un entorno
estratégico y podra generar respuestas de ma-
nera casi instantanea frente a las operaciones
de sus adversarios. La capacidad de automa-
tizar el analisis de datos a través de multiples
dominios, les permitira recortar el proceso de
toma de decisiones y facilitara la capacidad
de respuesta en eventos en los que los huma-
nos no puedan reaccionar lo suficientemente
rapido, como puede ser el caso de un ataque
cibernético o el despliegue de misiles superso-
nicos. En particular, en la guerra cibernética
se hace uso de sistemas de inteligencia artifi-
cial a partir de la busqueda de vulnerabilida-
des en la red para atacar, por lo que el disefo
de softwares con habilidades de autonomia
pueden aprender de los ataques para advertir
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a los planificadores cuando las suposiciones ya
no son validas o si hay una oportunidad para
mejorar los planes y generar una mejor res-
puesta (The Economist, 2018a).

Vehiculos y armas auténomos

Por su parte, los vehiculos semiauténomos y
autéonomos son otro campo en el que se puede
aplicar la IA en la guerra, en donde los vehi-
culos pueden percibir el entorno, reconocer
obstaculos, fusionar datos, planificar la na-
vegacion, comunicarse con otros vehiculos,
interferir amenazas electronicas y portar ar-
mas (Hoadley, 2019: 12-13). Igualmente, el
empleo de la inteligencia artificial en este
ambito ha introducido el despliegue de ve-
hiculos auténomos de manera simultanea, lo
que comunmente es conocido como enjambre
o swarm, con el fin de abrumar a las defen-
sas del enemigo y generar una mayor coordi-
nacion, inteligencia y velocidad en la guerra
(The Economist, 2018a). En el caso de los
sistemas de armas letales autonomos o “ro-
bots asesinos”, la IA permitira la creacion de
sistemas capaces de identificar un objetivo y
tomar decisiones de manera independiente
sobre si atacar y destruir a dicho enemigo. No
obstante, su aplicacion ha presentado impor-
tantes problemas éticos, legales, politicos y
practicos en los que se cuestiona la autonomia
de esta innovacion y su capacidad de matar.

De este modo, el surgimiento de la inteligen-
cia artificial ha implicado el desarrollo de
multiples innovaciones que han permitido su
aplicacion en diferentes ambitos militares,
teniendo un impacto importante en el repo-
sicionamiento tecnoldgico necesario para la
supremacia en la guerra. Sin embargo, su
aplicacion sugiere ciertos cuestionamientos,
especialmente sobre la forma en la que pue-

dan librarse los conflictos en un futuro y sobre
como los humanos deben de interactuar con
maquinas que son capaces de tener diversos
grados de autonomia. Asi, se presenta un am-
biente de incertidumbre en el cual es posible
que se generen riesgos vinculados a la capaci-
dad de las maquinas de funcionar sin supervi-
sion humana, llegando a amenazar todas las
condiciones de vida.
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Las superarmas del futuro

Las innovaciones tecnologicas han venido a
cambiar las reglas de la guerra desde la pro-
pia existencia de la humanidad. Estos avances
también han producido efectos cada vez mas
destructivos hasta llegar a los sistemas de ar-
mas nucleares en el siglo pasado, con la capa-
cidad de destruir a la humanidad entera.

En la actualidad existen nuevos desarrollos
tecnoldgicos en el campo de las armas, algunas
de las cuales tienen el potencial de cambiar el
curso de la guerra. Las principales nuevas ar-
mas en las que las grandes potencias militares
han puesto todos sus esfuerzos son:

A) Armas de energia directa (directed ener-
gy wepons). También conocidas como armas
laser, este tipo de arma produce energia elec-
tromagnética concentrada a partir del uso del
espectro electromagnético, lanzando un rayo
de energia concentrado (laser).

Existen dos tipos principales:

1. Los laser de alta energia (High Energy La-
sers, HELs), que producen rayos de luz mo-
nocromatica, los cuales concentran ener-
gia en un punto designado;

2.Los de microondas de alto poder (High
Powered Microwaves, HPMs), que usan la
electricidad para hacer funcionar un ge-
nerador que emite pulsos de radiacion mi-
croonda.

Las armas laser tienen el potencial de cambiar
las reglas de la guerra en dos sentidos:

1. Al tratarse basicamente de rayos de luz,
pueden viajar a la velocidad de la luz
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(300,000 km/s), lo que siendo aplicado a
la defensa antimisiles, convierte en inefi-
cientes a los misiles balisticos interconti-
nentales (ICBMs), pues estos podrian ser
interceptados por el laser mucho antes de
alcanzar su objetivo;

2. Los laser microondas pueden ser usados
como armas electrénicas, es decir, pueden
tener como objetivo dispositivos electro-
nicos (computadoras, centros de control,
o cualquier dispositivo que funcione en
el espectro electromagnético), los cuales
quedarian temporal o permanentemente
inservibles después de ser alcanzados por
un pulso electromagnético.

El alcance de esta tecnologia aln esta en dis-
cusion, pues su desarrollo implica muchos de-
safios técnicos como sus limitaciones relacio-
nadas al clima y al comportamiento de la luz
en la atmosfera.

B) Armas hipersénicas. Se trata de misiles ca-
paces de alcanzar una velocidad hipersénica.
La velocidad hipersonica debe distinguirse de
otras categorias de velocidades relacionadas al
sonido. Las velocidades sonicas se miden bajo
el sistema de referencia mach, donde mach 1
significa una vez la velocidad del sonido (343,2
m/s aprox.), mach 2 son dos veces la velocidad
del sonido, y asi sucesivamente. Hay tres ca-
tegorias: la velocidad subsonica, cercana pero
menor a la del sonido (mach 1); la velocidad
supersonica que esta entre mach 1y mach 5; y
la velocidad hipersoénica, mayor a mach 5 (cin-
co veces la velocidad del sonido).

Hay dos tipos de misiles hipersonicos: 1. Los Hy-
personic glide vehicles (HGV), lanzados desde
cohetes de misiles balisticos pero sin salir de la
atmosfera y sin seguir una trayectoria balistica.
Caen hacia su objetivo desde altitudes de en-
tre 40 y 100 km. Aunque no tienen un sistema
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de propulsion propio, pueden tener pequefos
propulsores que les permiten cambiar su tra-
yectoria de manera impredecible, es decir, a
diferencia de un misil balistico intercontinental
(ICBM) que sigue una trayectoria balistica (en
forma de parabola) la cual no puede cambiar,
el misil HGV puede cambiar de curso y objetivo
en cualquier momento de su vuelo a voluntad
del operador. 2. Misiles crucero hipersonicos
(Hypersonic cruise missiles, HCM). Pueden ser
lanzados desde tierra, aviones y barcos. Tienen
un sistema de propulsion propio que acelera y
mantiene la velocidad hipersonica ademas de
cambiar su trayectoria en cualquier momento
también de forma impredecible y puede volar
a altitudes de entre 20 y 30 km.

El desarrollo de estas armas cambia totalmen-
te la capacidad de disuasion, ya que debido a
su velocidad y su capacidad de maniobra de-
jan completamente obsoletos los sistemas de
defensa antimisiles, que no pueden intercep-
tar, por ahora, un misil hipersonico. Ademas,
un misil hipersonico puede llevar una carga
explosiva convencional, multiples cabezas
nucleares e incluso no llevar carga explosiva
y solo actuar con la energia cinética, la cual
debido a su velocidad conserva una alta capa-
cidad destructiva.

C) Canodn de riel electromagnético (Electro-
magnetic railgun). Es un canén que usa ener-
gia electromagnética en lugar de propulsores
explosivos para lanzar un proyectil. Funciona
como un enorme circuito eléctrico hecho de
metales conductivos. Al igual que los misiles
hipersonicos, el interés en este tipo de arma
es su velocidad. El caion electromagnético es
capaz de lanzar proyectiles a velocidades hi-
personicas con una gran precision. A diferencia
de los misiles, estos proyectiles no tienen car-
ga explosiva y su capacidad destructiva se las
brinda la energia cinética que se alcanza con
velocidades superiores a mach 5.

D) Armas cibernéticas. En general, un arma
cibernética o digital es aquella capaz de di-
rigir un ataque cibernético contra sistemas
computacionales con el uso de software ma-
ligno (malware). Un ataque cibernético co-
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mUnmente tiene como objetivo el robo o
destruccion de informacion importante del
adversario. Pero un ataque cibernético tie-
ne un potencial mas amplio, por ejemplo, un
software (virus) puede estar disenado para to-
mar control remoto de infraestructura critica
como una planta de energia, una red ferrovia-
ria o el sistema de vigilancia de una ciudad, lo
que implica un potencial destructivo ampliado
contra el enemigo.

La disputa hegemonica en
el campo de las armas

Las armas descritas aqui son desarrolladas por
las grandes potencias militares, esencialmente
Rusia, China y por supuesto Estados Unidos. El
avance ruso y chino pone en entredicho la con-
servacion de la superioridad militar estadouni-
dense.

Respecto a las armas de energia directa, en Ru-
sia se han desarrollado armas de microondas
que pueden destruir sistemas de navegacion en
aviones tripulados y no tripulados y en misiles
de precision guiados. Ademas, Rusia tiene la
capacidad de interrumpir senales GPS y des-
truir equipo de radio y satélites. China ha lo-
grado construir un sistema laser no letal dirigi-
do a individuos para neutralizarlos, ademas de
tener sistemas capaces de destruir aviones no
tripulados y satélites lanzando un laser desde
la tierra. (Feickert, 2018: 14)

Pero la amenaza a la superioridad estadouni-
dense es mas clara respecto a los misiles hiper-
sonicos. Hoy Rusia tiene en jaque los sistemas
de defensa estadounidenses. En 2018 fueron
presentados los misiles Kinzhal y Avengard,
convirtiendo a Rusia en el primer pais del mun-
do en contar con misiles hipersonicos entre su
arsenal. El Kinzhal es un HCM que se lanza des-
de aviones de combate furtivos como el Mig-
31 o el Su-57. Viaja a mach 10 y puede llevar
carga nuclear o convencional. El Avengard, por
su parte, es un HGV que puede alcanzar una ve-
locidad de mach 20. China también ha logrado
desarrollar un misil del tipo HGV que alcanza
una velocidad de mach 10. Se sabe que desde
2014 los chinos trabajan en las armas hiperso-
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nicas y recientemente se han realizado pruebas
con un misil balistico que lleva el HGV mencio-
nado (Lague, 2019). China, ademas, ha logrado
construir un canoén de riel electromagnético el
cual fue mostrado a inicios de 2019 montado
sobre un barco (Sharman, 2019).

En lo referente a las armas cibernéticas, aun-
que hay varios paises con capacidades de ata-
que cibernético, la disputa se da esencialmen-
te entre Rusia y Estados Unidos. Se sabe que
cada uno de estos paises cuenta con una oficina
en la que trabajan piratas informaticos, mili-
tares, hackers, programadores, etc., que diri-
gen ataques cibernéticos contra sus respectivos
contrincantes. A pesar de esto, la mayoria de
la informacion al respecto se mantiene en se-
creto y lo que sabemos se lo debemos en gran
parte a filtraciones y reportes de prensa que
ocurren después de un ataque cibernético (por
ejemplo, recientemente contra Iran).

La permanencia de la superioridad
estadounidense

A pesar de la disputa mencionada, Estados Uni-
dos se mantiene como el actor hegemonico mi-
litar. Aunque pueda parecer que lleva un atra-
so respecto a sus rivales, mantiene inversiones
y desarrollos en todos los campos tecnoldgicos,
no solo enfocandose en el desarrollo de un
arma o un sistema.

Su mayor avance es respecto a las armas laser.
Actualmente cuenta con un arma laser basada
en aire que puede derribar misiles y morteros.
También cuenta con un sistema llamado Active
Denial System, un arma no letal que neutraliza
a individuos por medio del calor que genera el
laser. Ademas, entre el 2020 y 2022 se incorpo-
raran a sus arsenales varios sistemas de hasta
100 kilowatts capaces de destruir misiles, co-
hetes, artilleria y aviones no tripulados.

En el campo de las armas hipersénicas es don-
de mantiene un gran retraso respecto a Rusia
y China. Sin embargo, sus programas sobre
tecnologias hipersonicas son mdltiples, espe-
cialmente en la Agencia de Proyectos de Inves-
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tigacion Avanzados de Defensa (DARPA), que
incluyen misiles y vehiculos. Por otro lado,
después de que Rusia dio a conocer sus misiles
hipersonicos, Estados Unidos acelero el paso
con un contrato multimillonario con la empresa
Lockheed Martin, la cual ha quedado encargada
de construir armas hipersonicas en un tiempo
relativamente corto. Recientemente, en junio
de 2019, dio a conocer por primera vez el pro-
totipo de un misil HCM, reduciendo la distancia
respecto a Rusia y China (Macias, 2019)

Ademas, el interés en el cafion de riel electro-
magnético es fundamental en el desarrollo de
programas relacionados a velocidades hiperso-
nicas. Actualmente hay un contrato entre la
marina (U.S. Navy) y la empresa BAE Systems,
la cual ha desarrollado un canon que esta en
fase de pruebas y se planea equiparlo en barcos
para defensa aérea, alcanzando a China en el
desarrollo de esta arma.

Finalmente, la Agencia Nacional de Seguridad
(NSA) mantiene una oficina llamada Tailored
Access Operations, la cual mantiene a un grupo
de hackers que recolectan informacion, roban
datos y monitorean comunicaciones. Aunque
se sabe poco de esta oficina, gracias a Edward
Snowden y al grupo de hackers conocido como
The Shadow Brokers conocemos su existencia,
ademas de las actividades y alcances que tie-
nen sus programas informaticos, como su capa-
cidad de espiar a cualquier individuo en cual-
quier lugar del planeta mediante dispositivos
digitales.
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En el umbral de la autonomizacion de la guerra:

Los sistemas de armas

autonomos

De las multiples transformaciones (tecnolo-
gicas y organizativas) por las que atraviesa
la guerra en la actualidad, una de las mas im-
portantes es el desarrollo de los sistemas de
armas autonomos (en adelante, SAAs).

El Departamento de defensa de Estados Unidos
define a un SAA como aquel que “una vez acti-
vado, puede seleccionar y enfrentarse a obje-
tivos sin mayor intervencion por un operador
humano”." Aunque algunos sistemas de armas
semi-autonomos (como los drones o el “robot
centinela” de Samsung ubicado en la frontera
entre las dos Coreas) aln cuentan con opera-
dores o supervisores humanos a distancia, es
importante sefalar que ya existen las condicio-
nes tecnologicas para poner en funcionamiento
sistemas de armas completamente autonomos
y que algunas armas con funciones auténomas
(como los sistemas de defensa aérea) se utili-
zan desde hace décadas.

La particularidad de los SAAs no es que se ac-
tiven sin validacion humana previa (pues al-
gunas armas como las minas antipersonales se
activan de manera automatica) sino su capaci-
dad para identificar objetivos y la autonomia
decisional para enfrentarse a ellos.

1 https://www.esd.whs.mil/Portals/54/Docu-
ments/DD/issuances/dodd/300009p.pdf, p. 13.
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Aunque hay armas que han tenido autonomia
en algunas funciones (por ejemplo, de movi-
miento o de navegacion) desde las décadas de
1960 y 1970, la aplicacion de la inteligencia
artificial (IA) en afos recientes ha hecho posi-
ble que los SAAs puedan identificar objetivos,
adaptarse a situaciones cambiantes y modifi-
car sus planes a partir del analisis y procesa-
miento de grandes cantidades de datos. Esto
representa un cambio cualitativo en las tecno-
logias de guerra.

A diferencia de lo que sucedia con las armas
preexistentes (desde el arco y la flecha has-
ta los aviones de combate), para las cuales la
efectividad del ataque dependia de la pericia
del humano que las manipulaba, con los SAAs
los procesos estan automatizados y mejoraran
paulatinamente sus capacidades, lo que per-
mitira superar ampliamente y en aspectos es-
pecificos las capacidades humanas. Los SAAs
constituyen la cUspide del proceso de automa-
tizacion, abstraccion y autonomizacion en las
actividades militares.

La utilizacion de los SAAs amenaza con cam-
biar significativamente la manera en que se
hace la guerra. Ademas, por el conjunto de
tecnologias involucradas en su desarrollo (IA,
robotica, entre otras), estos sistemas son uno
de los espacios mas importantes de la carrera
armamentista en curso y una de las areas cla-
ve en la disputa por la supremacia militar.
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Condiciones tecnolodgicas clave para el
desarrollo de los SAAs

La mutacion tecnologica y organizativa que
anuncian los SAAs ha sido posible por la digi-
talizacion de las armas y por la aplicacion de
los avances en tecnologias como las comuni-
caciones satelitales, la IA y la robotica en el
campo de la guerra. De entre las multiples
condiciones que hacen que ya sea tecnolo-
gicamente posible el funcionamiento de los
SAAs, destacan:

« Los sensores, camaras, dispositivos electro-
opticos y otras tecnologias que sirven para
recolectar enormes masas de datos varia-
dos a gran velocidad sobre las caracteris-
ticas y contexto del teatro de operaciones
militares, los objetivos a atacar, etc.

El software especializado y los algoritmos
que analizan las enormes masas de datos
para ordenarlas y hacerlas inteligibles.

Los sistemas con IA mediante los cuales los
sistemas de armas autonomos identifican
objetivos, interpretan su entorno y contex-
to, se adaptan a situaciones cambiantes y
“toman la decision” de atacar sin valida-
cion inmediata por los humanos.?

Los sistemas de comunicaciones e infraes-
tructuras por los cuales se transmite la
informacion entre los dispositivos interco-
nectados.

Los dispositivos fisicos digitalizados (rue-
das, motores, armas) que ejecutan las de-
cisiones.

Todas ellas son tecnologias de vanguardia que
pueden tener uso civil y militar. Las condi-
ciones de la supremacia en el ambito militar
estan estrechamente imbricadas con las que
estan en la base del liderazgo economico y la
hegemonia mundial.

2 Mas alla de las armas autonomas, la IA se utiliza
ampliamente en los sistemas militares en tareas
como el reconocimiento facial, la vigilancia y el ana-
lisis y procesamiento de datos. Como hemos dicho,
lo que distingue el uso de la IA en las armas auténo-
mas es la autonomia decisional.
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Los sujetos detras de los sistemas
de armas auténomos

Como afirma Ana Esther Cecena3, el sujeto
hegemdnico en la sociedad contemporanea es
un sujeto desdoblado, que aunque asume la
forma diferenciada de estados y corporacio-
nes, actla bajo una logica unitaria orientada
a garantizar las condiciones materiales y sim-
bolicas de la hegemonia. La carrera por la
produccién de SAAs es impulsada por la dispu-
ta geopolitica entre estados y por la compe-
tencia entre las corporaciones tecnolodgicas y
armamentistas. Los SAAs son un instrumento
de poder mediante el cual los estados y las
grandes corporaciones buscan garantizar la
acumulacién incesante de ganancias y la con-
centracion en el ejercicio del poder.

En un estudio de 2017, el Instituto de Estudios
para la Paz de Estocolmo (SIPRI, por sus siglas
en inglés) identificd que en el mundo ya exis-
ten varios sistemas militares con funciones au-
tonomas: 277 sistemas con autonomia de mo-
vimiento; 154 con capacidad para identificar
objetivos de manera autéonoma; 56 sistemas
con “autonomia para la inteligencia” (analisis
y procesamiento de informacion, planeacion
a partir de la informacion analizada, genera-
cion de mapas, evaluacion de amenazas); y 55
sistemas con interoperabilidad autonoma (sis-
temas de armas capaces de ejecutar misiones
o0 tareas en cooperacion con otros sistemas).

En el mismo estudio, SIPRI registré los siguien-
tes sistemas de armas con mdultiples funciones
autonomas que estan en funcionamiento: 56
sistemas de defensa aérea; 17 “sistemas de
proteccion activa” (sistemas de armas disena-
dos para proteger vehiculos blindados contra
misiles o cohetes); 3 torretas roboéticas arma-
das; y 26 tipos de municiones de permanencia
en vuelo [loitering] (proyectiles que pueden
modificar el rumbo para impactar con su ob-
jetivo).

Estados Unidos es un ejemplo paradigmatico

3 Cecefa, Ana Esther (2016), “La territorialidad
de las corporaciones”, en Las corporaciones y la
economia-mundo, Siglo XXI, México.
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de la mancuerna existente entre estados y
corporaciones. SegUn informacion de SIPRI,
entre 2016 y 2020 el Departamento de defensa
de Estados Unidos planea invertir 18 mil millo-
nes de dodlares en investigacion y desarrollo de
SAAs. Aunque una parte de ese presupuesto
lo ejerce la Agencia de proyectos de investiga-
cion avanzados de defensa (DARPA), la mayor
parte esta destinada al pago a las corporacio-
nes tecnoldgicas y armamentistas como con-
tratistas militares. Adicionalmente, mucha de
la investigacion en tecnologias de vanguardia
financiada de manera privada por las corpo-
raciones puede ser utilizada tanto para fines
civiles como militares (uso dual). Elresultado
de esta dinamica es que el estado estadou-
nidense y sus corporaciones actualmente son
los mayores productores de sistemas de armas
auténomos y semi-auténomos.

No obstante, Estados Unidos no es el Gnico pais
donde se invierte intensamente en la investiga-
cion y desarrollo de estos sistemas de armas.*
Otros estados con grandes presupuestos milita-
res y una industria armamentista con amplias
capacidades tecnoldgicas que estan impulsan-
do la investigacion e implementacion de SAAs
son: Rusia, China, Alemania, Francia, Reino
Unido, Italia, Israel y Corea del Sur. Aunque las
posiciones politicas entre esos estados difieren
en torno a los margenes y regulacion del uso de
este nuevo armamento, ninguno dejara de in-
vertir en el desarrollo de las armas autonomas
so pena de quedar rezagados en un area que
representa el futuro de la guerra y que sera
clave para la supremacia militar.

Las principales corporaciones que desarrollan
sistemas de armas autonomos son: BAE Systems
(Reino Unido), Israel Aerospace Industries (Is-
rael), KBP Instrument Design Bureau (Rusia),
Leonardo (ltalia), Lockheed Martin (Estados
Unidos), Rafael (Israel), Raytheon (Estados
Unidos), Rheinmetall (Alemania) y Samsung

4 Debido a los pocos detalles que los estados
ofrecen sobre su inversion en investigacion militar,
no hay informacion disponible para presentar un
comparativo internacional que ponga de relieve el
financiamiento estatal a la investigacion y desarrollo
de sistemas de armas autonomos.
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(Corea del Sur). Aunque no hay informacion
disponible sobre los ingresos y ganancias que
la venta de los SAAs genera o generara a estas
corporaciones, todo indica que se trata de un
negocio multimillonario en el que hay también
abundante financiamiento estatal.

Algunos riesgos

Al excluir la intervencion humana y funcionar
con complejos algoritmos de IA, los SAAs plan-
tean nuevos riesgos. Por ejemplo, pueden te-
ner un mal funcionamiento porque hay errores
en la escritura de su codigo o pueden ser obje-
to de ciberataques. Esto podria traer consigo
la pérdida de control en su funcionamiento o
un escalamiento del conflicto tan acelerado
que no haya tiempo para que los humanos res-
pondan. Ademas, los SAAs pueden interactuar
de forma impredecible para los humanos.

A lo anterior hay que anadir que debido a que
la tecnologia que hace posible el funcionamien-
to de las armas autonomas seria generalizada
y facilmente transferible, grupos armados no
estatales (algunos de ellos considerados como
“terroristas”) podrian tener acceso a la utiliza-
ciéon de sistemas de armas auténomos, lo que
haria mas complejos y letales los conflictos.

Reflexiones finales

Con los sistemas de armas autonomos, nos en-
contramos en el umbral de una mutacion en la
naturaleza de la guerra y sus tecnologias. Los
SAAs y las tecnologias que los hacen posibles
son claves en la competencia por el lideraz-
go tecnoldgico, en la pugna por la supremacia
militar y en la disputa por la hegemonia mun-
dial.

Los SAAs no son una anomalia en el curso de la
sociedad moderna. Por el contrario, represen-
tan un resultado plenamente compatible con
las tendencias que la rigen. Por ello, es nece-
sario inscribir el cuestionamiento de los SAAs
en una critica de la légica que esta detras suyo:
la de la guerra y la acumulacion incesante de
capital como principios que organizan un mun-
do que se enfila a la catastrofe.
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Guerra siempre,
guerra por doquier

os estrategas estadounidenses han iden-

tificado claramente dos ejes del mal. El
primero concierne a los paises que tienen ca-
pacidad potencial de poner en riesgo la hege-
monia de Estados Unidos sobre el proceso de
reproduccion tanto de las relaciones de poder
como del sistema. El desafio mayor consiste
en afianzar su superioridad, particularmente
en los campos tecnologico y economico, fren-
te a China, Rusia e Iran -Corea del Norte en
menor medida-, para inhabilitar una posible
coalicion que podria resultar cada vez mas
dificil de enfrentar. Ya las competencias en
varios campos de tecnologia militar muestran
grietas en el monolito estadounidense, pero
las dimensiones globales aun distan de anun-
ciar la caida del imperio. Si bien con distintos
estilos y dinamicas, es evidente que ambos la-
dos deben apresurarse para definir posiciones.

Geograficamente, uno de los espacios que
marca los términos de la disputa es América
Latina, donde por cierto se ubica el segundo
eje del mal conformado por Venezuela, Cuba
y Nicaragua, de acuerdo con los documentos
militares estadounidenses, y dibujandose un
poco en las sombras, Bolivia.

La apuesta aqui es distinta. Nadie en esta re-
gion tiene condiciones de disputar el liderazgo

Ana Esther Cecefia, David Barrios y Alber-
to Hidalgo son Investigadores integrantes del
Observatorio Latinoamericano de Geopoliti-
ca, Instituto de Investigaciones Economicas,
UNAM.
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mundial. Lo que si se asoma son proyectos
de organizacion sistémica no capitalistas que,
aunque en ciernes, coartan la libertad del
hegemon para disponer de territorios, pobla-
ciones, riquezas y voluntades. Peor aun, las
tensiones generadas y las piezas en juego han
acercado las posiciones de los integrantes de
ambos ejes y el espacio histéricamente mono-
polizado por Estados Unidos ahora alberga pro-
yectos de infraestructura, de comunicacion,
economicos, tecnologicos y culturales prescin-
diendo de la participacion de la potencia del
tio Sam. América Latina adquirié capacidad
para disputar narrativas mediante la creacion
de Telesur, en alianza con HispanTV y Russia
Today, y a la vez es una ventana para vislum-
brar las visiones no americanas del mundo.

La construccion de sistemas de comunicacion
lo mas independientes posible, y el blindaje
del espacio cibernético han sido parte de los
campos de trabajo conjunto que buscan evi-
tar ataques financieros o a las infraestructuras
criticas.

La ciberguerra y la guerra sobre
terreno

En este contexto, es interesante observar al-
gunos de los movimientos y de las declaracio-
nes del Comando Sur de las Fuerzas Armadas
de Estados Unidos. En sus propios términos,
la definicion de los desafios a enfrentar, de
acuerdo con el documento Estrategia del Co-
mando Sur actualizado en mayo de este ano,
se identifica con el creciente papel que tienen
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sus competidores mas cercanos, pero también
otros paises y amenazas no estatales.

..China esta aumentando rapidamente
su comercio e inversion, y ahora es el
mayor acreedor de la region [...] ha ex-
pandido su iniciativa One Belt, One Road
en América Latina y el Caribe a un ritmo
que algln dia podria eclipsar su expan-
sion en el Sudeste asiatico y Africa. Ru-
sia e Iran han aumentado contra Estados
Unidos esfuerzos de informacion en la
region, e Iran ha exportado su apoyo
estatal al terrorismo en este hemisferio
[...] China emplea las mismas practicas
de préstamos extranjeros depredado-
res y opacos que ha implementado en
todo el mundo para ejercer influencia
politica y econémica en este hemisfe-
rio. El control de China de los puertos e
infraestructura de aguas profundas aso-
ciados con el Canal de Panama mejora
su postura operativa global. Sus inver-
siones en telecomunicaciones y el ac-
ceso a instalaciones de rastreo espacial
ponen en riesgo las operaciones milita-
res, la propiedad intelectual y los datos
privados. China y Rusia también apoyan
a sus aliados autoritarios en Cuba, Ve-
nezuela y Nicaragua, a menudo a tra-
vés de propaganda y otras herramientas
relacionadas con la informacion. Rusia
difunde la informacién para sembrar la
desunion, recolecta inteligencia y des-
pliega activos estratégicos como buques
de guerra y bombarderos con capacidad
nuclear en la region para demostrar su
alcance global [...] El representante de
Iran, el Hezbola libanés, mantiene re-
des de facilitacion y recauda fondos en
el hemisferio, a menudo a través del
trafico de drogas y el lavado de dinero.
Iran sigue siendo el patrocinador estatal
mas importante del terrorismo en todo
el mundo. (Southcom, 2019)

Al hegemon le preocupan los 56 acuerdos por-
tuarios que, de acuerdo con sus estimacio-
nes, China tiene en la region como parte de
su estrategia de desarrollo denominada One

2°7

Belt, One Road y que ponen en riesgo su po-
sicion de dominio. Pero ademas de ello, se
sefalan insistentemente las inversiones del gi-
gante asiatico en tecnologia e infraestructura
informatica y de informacion para “conseguir
ampliar su influencia” a la que atribuye una
clara dimension militar. En el mismo sentido,
son senalados los esfuerzos de Rusia e Iran por
construir plataformas de comunicacion, en ar-
ticulacion con Telesur, que logren contrarres-
tar el relato hegemonico.

Aeste discurso en torno a la pérdida de control
sobre el area, subyace una logica que aunque
actualizada, remite al mismo viejo imperialis-
mo de Estados Unidos. Esto quedd patente en
el discurso pronunciado por el Mayor Daniel
Walrath, jefe de las fuerzas de tierra del Co-
mando Sur desde julio pasado:

[En tanto América Latina constituye el
area de responsabilidad del Comando
Sur], es nuestro vecindario, y la mision
del Ejército del Sur es dirigirse hacia los
retos de seguridad en comin en coope-
racion con nuestros socios, lo que repre-
senta la version actual de la Doctrina
Monroe. (Dotson, 2019).

No obstante, el trabajo regional ha ido que-
dando bajo la responsabilidad de los aliados
locales. Muchos de los paises del area partici-
pan en distintos intercambios, ejercicios, con-
venios y entrenamientos con Estados Unidos,
pero las actividades conjuntas con Colombia,
Chile, Honduras y Brasil han tenido un carac-
ter mas de socios corresponsables. Colombia
resalta por su protagonismo en la guerra con
Venezuela y por el papel que tiene al entrenar
a las fuerzas de otros paises del area, en este
caso, a partir del U.S.-Colombia Action Plan
for Regional Security Cooperation. De acuer-
do con informacion del Ministerio de Defensa
del pais andino, entre 2013 y 2017, Colombia
entrend a 16,997 efectivos, de los cuales el
85% provenian de paises de Centroamérica
(Beittel, 2019).
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Operaciones Especiales

Las modalidades de guerra contemporanea,
en muchas ocasiones sin la participacion de
ejércitos explicitos, han llevado a la prolife-
racion y generalizacion de las Operaciones Es-
peciales. Entre otras razones porque éstas,
que parten de un principio de clandestini-
dad, permiten intervenir en escenarios en los
que no se puede o desea actuar de manera
abiertamente militar. Es decir que se trata
de formas de intervenir que pueden apuntalar
discretamente el proceso de derechizacion o
de conformacion de regimenes y sociedades
afines con los intereses del hegemon.

En nuestra region, el seguimiento que de ma-
nera permanente hacemos sobre distintas ac-
tividades militares nos permite sehalar que
en lo que va del ano se han llevado a cabo
7 intercambios, ejercicios y entrenamientos
dedicados a este tipo de tareas.” En marzo
se realizo en Tolemaida un curso de dos y tres
semanas de duracion en este tipo de tacticas
dirigido a suboficiales colombianos, mismo
que fue replicado en el mes de septiembre
en Canto Norte, Bogota. En esos mismos dias
un entrenamiento en Operaciones Especia-
les facilitado por el componente aéreo de la
Fuerza de Tarea Conjunta Bravo (Base de Soto
Cano en Honduras) se llevo a cabo en El Sal-
vador, dedicado especialmente a lanzamien-
tos en paracaidas aire-tierra y en escenarios
anfibios. También en marzo el Comandante
Militar Adjunto del Southcom Michael Plehn,
visitd Colombia, donde sostuvo reuniones
con la Division de Operaciones Especiales del
pais. Otro intercambio de este tipo se dio en
Goiania en el mes de abril, entre el Ejército
brasilefio (que cuenta con el primer batallon
de Operaciones Psicoldgicas de la region) y el
Comando Sur. Especificamente fueron abor-
dados temas relacionados con Operaciones de
apoyo de informacion, mismas que son defini-
das como:

1 Las referencias a las actividades del Comando
Sur fueron consultadas en todos los casos en el sitio
electronico www.southcom.mil
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..planificadas para transmitir informa-
cion e indicadores seleccionados a au-
diencias extranjeras para influir en sus
emociones, motivos, razonamiento ob-
jetivo y, en Ultima instancia, el compor-
tamiento de gobiernos, organizaciones,
grupos e individuos extranjeros de ma-
nera favorable a los objetivos de quien
las origina. También son conocidas
como MISO (popb, 2019).

En junio se llevo a cabo el ejercicio Fuerzas
de Operaciones Especiales-Fuerzas Comando,
en esta ocasion en Chile con participacion de
20 paises. Los “juegos de competencia” son
acompanados de seminarios entre militares
con mayor perfil con el objetivo de fortalecer
las alianzas y alcanzar la “seguridad regional”.
Finalmente en lo que corresponde a lo que va
de este 2019, se llevd a cabo un Entrenamien-
to de Intercambio Combinado Conjunto sobre
Operaciones Especiales de caracter bilateral
en Paraguay.

Como se ve, si bien las Operaciones Especiales
regularmente se asocian con la introduccion
de grupos de accion especifica y acotada, lo
que propicia crecientemente el uso de mer-
cenarios, para desestabilizar los escenarios de
la guerra, esas actividades van orientandose
cada vez mas hacia intervenciones cibernéti-
cas, o de manejo de informacion y contrain-
formacion para la contaminacion o fabricacion
de narrativas.
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